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1. Podstawowe zasady bezpieczenstwa

BOSBank24 Twoje e-Konto — to bardzo bezpieczna ustuga dostepu do Twojego konta
osobistego przez Internet. Korzystajac z systemu internetowego BOSBank24 Twoje
e-Konto zawsze nalezy pamieta¢ o zachowaniu podstawowych zasad bezpieczenstwa;

1)

A

& A

2)

Przed zalogowaniem do BOSBank24 Twoje e-Konto nalezy upewnié sie, ze:
rzeczywiscie nastgpito potaczenie ze strong https://bosbank24.pl/twojekonto

pofgczenie jest szyfrowane 128-bitowym bezpiecznym protokotem SSL,

certyfikat strony jest prawidlowy, wystawiony dla witryny bosbank24.pl przez
firme VeriSign. Certyfikat mozna obejrze¢ klikajac dwukrotnie na ikone

ktoédki , ktéra symbolizuje szyfrowane potaczenie.

x

Identyfikacja witryny sieci web
-

WeriSign Class 3 Public Primary CA
identyfikuje te witrne jako:

hoshank24.pl
To pofgczenie z senwerem jest sefrowane.

Czy mozna ufac tej witrenie?

WiySwietl certyfikaty

Po zakonczeniu pracy nalezy:

wylogowac sie uzywajac opcji Wyloguj, gwarantuje to poprawne
«' zamkniecie sesji przez uzytkownika,

+# zamkna¢ przegladarke internetowa.
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3) Nie wolno ujawnia¢ nikomu haset.
4) Nie wolno udostepnia¢ nikomu tokena ani karty kryptograficzne;.

5) ldentyfikator mozna podawaé¢ wytacznie pracownikom BOS S.A., jezeli jest
niezbedny do zrealizowania dyspozycji Klienta.

6) Nie wolno przechowywacC haset, tokena lub karty kryptograficznej razem z
identyfikatorem. Hasta - podobnie jak numery PIN do kart pfatniczych - najlepiej
zapamietac lub zapisa¢ w sposob uniemozliwiajacy rozpoznanie przez inne osoby.

7) Wpisujac identyfikator i hasto nalezy upewni¢ sig, ze nikt ich nie podpatruje. Nie
nalezy korzystaé¢ z ustug bankowosci internetowej na ogélnie dostepnych
komputerach, np. w kawiarenkach internetowych.

8) Hasta nalezy regularnie zmienia¢.

9) Kazdy internauta musi dbaé o bezpieczenstwo swojego komputera. Powinien
zawsze mie¢ zainstalowany program antywirusowy oraz firewall.

10) Kazdy internauta powinien systematycznie sprawdzaé oraz instalowaé
dostepne aktualizacje i poprawki dostarczane przez producentéw
oprogramowania, szczego6lnie systemu operacyjnego, przegladarki
internetowej, programu antywirusowego. Uzytkownicy korzystajgcy z systemu
Microsoft Windows moga korzysta¢ z automatycznych aktualizacji sytemu
operacyjnego. Aktualizacje wykonujemy, wykorzystujagc opcje Windows Update z
menu Start lub ze strony http://www.update.microsoft.com

11) Bank nigdy nie wysyla do swoich klientéw e-maili z prosba o podanie
poufnych informacji, ani tez zawierajacych linkéw do stron logowania do
systemu transakcyjnego. Nigdy nie odpowiadaj na e-maile, w ktérych jestes
proszony o podanie poufnych danych. W korespondenciji kierowanej do BOS
S.A. za pomocg poczty elektronicznej nie wolno podawac identyfikatorow ani haset,
numerow kart ptatniczych, numerdw rachunkéw bankowych, danych osobowych.

12) Bank nigdy nie pyta klientow o hasta. Listy, telefony lub formularze, ktére
niespodziewanie pojawiajg sie w przegladarce internetowej z pytaniami o hasta,
numery kart pfatniczych, kody CVV2 lub PIN-y, nalezy traktowa¢ jako prébe
wytudzenia poufnych informac;ji.

13) W przypadku jakichkolwiek pytan czy watpliwosci dotyczacych
funkcjonowania systemu BOSBank24 Twoje e-Konto, prosimy o kontakt
telefoniczny pod numer: 0-801 355 455 dla krajowych potgczen z telefonow
stacjonarnych lub +48 22 543 34 34 dla potgczen z telefonéw komodrkowych
oraz z zagranicy. Nasi konsultanci sg do Panstwa dyspozycji w dni
powszednie, od poniedziatku do pigtku w godzinach 7:45-21:00 oraz w
soboty, w godzinach 10:00 - 18:00.
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2. Przegladarki internetowe

BOSBank24 Twoje e-Konto — to ustuga dostepu do Twojego konta osobistego przez
Internet, ktérej prawidlowg i bezpieczng prace zapewnia uzycie odpowiedniego
oprogramowania skonfigurowanego zgodnie z zaleceniami Banku.

1) Zalecane przegladarki internetowe:

+# Internet Explorer
+/ Mozilla Firefox
+# Opera

2) Internet Explorer http://www.microsoft.com/poland/windows/internet-explorer/

Szczegotowe informacje dotyczace konfiguracji przegladarek internetowych znajdujg
sie w instrukcji - Ustawienia przegladarek internetowych.
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3. Programy i skanery antywirusowe

Program antywirusowy chroni komputer przed réznymi odmianami wirusow,
makrowirusow, wirusow polimorficznych, robakéw, trojanéw czy apletow Javy i ActiveX,
powinien skanowac biezgce operacje, poczte przychodzaca wraz z zatgcznikami, oraz
posiada¢ modut anty spyware.

1) Dostepne skanery antywirusowe online np.:

e Mks_Vir
http://www.mks.com.pl/skaner/

e Security Check Symantec
http://security.symantec.com/sscv6/default.asp?langid=ie&venid=sym

e Active Scan Panda
http://www.pandasoftware.com/activescan/activescan/ascan 2.asp

2) Darmowe programy antywirusowe (freeware), kiére mozna zainstalowa¢ na swoim
komputerze:

e Avast! Home Edition - producent ALWIL Software,
¢ AVG Anti-Virus Free Edition — producent Grisoft s.r.o.,
o Avira AntiVir PersonalEdition Classic — producent Avira GmbH.
3) Programy antywirusowe udostepniane w wersji testowe;j (trial):
e Norton AntiVirus — producent Symantec Corporation,
e McAfee VirusScan Home — producent McAfee, Inc.,
e mks_vir — producent MKS Sp. z 0. 0.,
o Kaspersky Anti-Virus — producent Kaspersky Lab Ltd.,
e NOD32 - ESET s.r. 0.
4) Komercyjne pakiety zabezpieczajgce w skfad ktorych wchodzi szereg aplikacji
odpowiedzialnych za petng ochrone komputera np.: ArcaVir System Protection,
BitDefender Internet Security, CA Internet Security Suite, F-Secure Internet

Security, G DATA Internet Security, Kaspersky Internet Securit, McAfee
Internet Security Suite, Norton Internet Security.
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