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Wazine:

Przed przejsciem do ktoregokolwiek z przypadkéw konieczna jest identyfikacja
poprawnosci dziatania srodowiska, w ramach ktorego funkcjonuje rozwigzanie

Definicje:

Opcja DEINSTALACII — Opcja dedykowana w systemie Windows do Deinstalacji oprogramowania.

W Windows XP i nizszych:
Panel Sterowania \ Dodaj Usun programy
W Windows Vista, se7en,
Panel Sterowania \ Programy i funkcje
W Windows 8.*
Ustawienia \ Panel Sterowania \ Programy i funkcje

POPRAWNY_WPIS — oznacza wpis w rejestrze o nazwie:
Gemplus USB Smart Card Reader 0

lub

Gemalto USB Smart Card Reader O

Prosimy o wykonanie nastepujacych krokdw w celu weryfikacji:

1. Potwierdzenie w services.msc, Zze ustuga Karta Inteligentna jest uruchomiona.
W tym celu:
a)
Windows 7

Prosimy o przejscie do Start->(Wyszukaj programy i pliki- i o wpisanie: services.msc.
Po wyswietleniu w menu ustugi prosimy klikngé¢ na nig prawym przyciskiem myszy i
wybraé Uruchom jako administrator

Instrukcja uzytkownika systemu bankowosci internetowej dla firm BOSBank24 iBOSS Strona 2



o e —— 3

Programy (1)

[ services
Pliki (1)

1, SmartCardServiceRepair v2

2 Wyséwietl wiecej wynikow

[ services.msc x| | zamknij ||

Windows 8

Prosimy przej$¢ do paska wyszukiwania (prawy dolny réog ekranu) i wpisaé w nim
services.msc, a nastepnie wcisng¢ Enter

Wyszukiwanie

Aplikacje wynitida.servicesmsc:
services.msq

Aplikacje
n Ustawienia
E Pliki

Wazne:

Dla kazdego systemu operacyjnego moina rowniez nacisng¢ kombinacje klawiszy
Windows+R, wpisa¢ services.msc i zatwierdzi¢ wprowadzone dane przyciskiem Enter)

Uruchamianie E

= Wpisz nazwe programu, Folderu, dokumentu lub zasobu
E internetowego, a zoskanie on obwarky przez system Windows,

Obwarz: I services.mst| vl

0K I Anuluj | Przegladaj. .. |
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b) Wyszukanie ustugi o nazwie Karta inteligentna

c) Sprawdzenie wpisu w kolumnie Stan.
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Jezeli stan ustugi jest oznaczony jako pusty, lub Wytgczona nalezy go uruchomic
poprzez klikniecie prawym przyciskiem myszy na "Uruchom".

Po uruchomieniu narzedzia pojawia sie lista:

Mazwa . Opis Stan Typ uruchomienia Logowanie jako
Sﬂ Srnart Card Zarza... Uruchomicno Automatyczny Ustuga lokalna
%SNMP Trap Cdbi... Reczny Ustuga lokalna
., Stacja robocza Twor..  Uruchomicno Automatyczny Ustuga sieciowa
£, System szyfrowania plikdw (EFS) Dost..  Uruchomiono Automatyczny Systemn lokalny
., System zdarzen COM+ Obst..  Uruchomiono Automatyczny Ustuga lokalna

Dla poprawnego dziatania Ustuga Karta Inteligentna (lub Smart Card) powinna miec
w kolumnie Stan zapis: Running, Dziata lub Uruchomiono. Pusta kolumna oznacza problem
z dziataniem ustugi.

Jesli podjeto probe uruchomienia i w jej wyniku zaprezentowany zostanie komunikat btedu
prosimy o przejscie do Instrukcji 1 — Nieprawidtowa praca ustugi Windows Karta Inteligentna

przed przejsciem do punktu 2

2. Weryfikacje w rejestrze systemu Windows wpisow w zakresie sterownikéw

czytnika kart.

a) Weryfikacja czy wykorzystywane sg czytniki kart/tokenéw USB innych dostawcéw.

b) Weryfikacja wpisdw w gatezi rejestru:

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Cryptography\Calais\Readers
W gatezi powinien istnie¢ pojedynczy wpis dotyczacy: Gemplus USB Smart Card

Reader

z zawartoscia:

(Domyslna) REG_SZ (wartos¢ nie ustalona)

Device REG_SZ Gemplus USB Smart Card Reader 0
Groups REG_MULTI_SZ SCardSDefaultReaders

c) Jezeli brak wpisu lub sg inne wpisy prosimy o przejScie do Instrukcji 2 —
Nieprawidtowe wpisy w rejestrze systemu przed przejsciem do punktu 3

3. Weryfikacje zainstalowanego oprogramowania JAVA biorgcego udziat w pracy
rozwigzania:
a) Zainstalowane przegladarki — nalezy sprawdzi¢, jaka przegladarka wykorzystywana

jest do podpisywania przelewodw.
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Zweryfikowac przeglagdarke - czy jest 32 czy 64-bitowa — korzystajac z opisu dostepnego na
stronie:
http://www.java.com/pl/download/fag/java_win64bit.xml#verify%20browser

Jezeli brak jest paska Menu w przegladarce: Pasek menu mozna czasowo wyswietli¢/ukryé,
naciskajac lewy klawisz Alt.

UWAGA!!!
Wiekszos¢ istniejagcych na rynku przegladarek posiada jedynie wersje 32-bit. Jedyna
supportowang przegladarka 64-bit jest Internet Explorer.

b) Zainstalowana wersja JAVA

Prosimy o uruchomienie opcji:

Panel Sterowania \ JAVA\ wybieramy zaktadke JAVA i uruchamienie opcji View oraz o
odczytanie

Wartosci kolumny Product i Path w zaktadce User (zmienne potrzebne bedg na dalszych
etapach procesu).

W zaktadce security prosimy o zaznaczenie opcji:

Enable Java content in the browser

Security Level

Jezeli checkbox nie jest zaznaczony — prosimy o jego zaznaczenie.

Prosimy o sprawdzenie wersji bitowej JAVA. W tym celu nalezy:
e Uruchomi¢ kombinacje klawiszy Windows + R
Klawisz Windows to klawisz na klawiaturze ze znaczkiem Microsoft

y J

e W polu Otworz wpisa¢ cmd i nacisngé Enter

e W Linii polecen wpisac¢ polecenie Java —version i nacisngé¢ Enter

e W ostatniej linii rozpoczynajacej sie od tekstu:
Java HotSpot(TM) dla Java 64-bit widoczny bedzie tekst: 64-bit. Jezeli brak wpisu - Java jest
32-bit

Jezeli:
e checkbox Enable Java content in the browser nie byt zaznaczony
e brak dostepu do opcji View
e wystepuje wiecej, niz jeden wpis w tabeli
e wersja bitowa Java nie jest zgodna z wersjg bitowg wykorzystywanej przegladarki
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e brak jest zainstalowanej JAVA na komputerze

Prosimy o przejscie do Instrukcji 3 — Reinstalacja oprogramowania JAVA przed przejsciem do
podpunktu c)

c) Wersja Bitowa systemu operacyjnego Windows.
Prosimy o weryfikacje, czy system operacyjny jest 32 czy 64- bitowy - polecana strona:

http://support.microsoft.com/?scid=kb%3Bpl%3B827218&x=12&y=6

(na wskazanej stronie dostepna jest sekcja Wyniki wykrywania wersji automatycznej, gdzie
wyswietlona jest informacja o aktualnie uzywanej na komputerze wersji "bitowe]" systemu
operacyjnego).

Alternatywnie prosimy:

e W Windows 8.*
przej$¢ do paska Charm Bar (nalezy przesungc kursor myszy w prawy dolny rég
ekranu lub nacisng¢ kombinacje klawiszy Windows+C -> Ustawienia -> Informacje o
komputerze.

e W Windows Vista/7
nacisng¢ prawym przyciskiem opcje Komputer w menu Start

e W Windows XP
nacisng¢ prawym przyciskiem na ikone Moj Komputer, a nastepnie wybra¢ opcje
Wiasciwosci. Na otwartej zaktadce bedg zawarte informacje o zainstalowanym
systemie w tym o jego wersji bitowej.

4, Jezeli Java zostata zainstalowana prawidtowo weryfikacje, czy jest zainstalowane
oprogramowanie Gemalto.

W tym celu prosimy przejs$¢ do Opcja DEINSTALACII i zweryfikowac¢ instalacje
oprogramowania, ktérego wystawcy jest Gemalto lub nazwa zawiera tre$é: Gemplus,
Gemalto, GemPC.

Przy prawidtowej instalacji prezentowany by¢ powinien tylko jeden taki wpis. Jezeli jest
wiecej niz jeden wpis lub brak jest wpisu prosimy o dokonanie reinstalacji sterownikdw
czytnika kart zgodnie z Instrukcja 4 — Reinstalacja oprogramowania Gemalto przed
przejsciem do punktu 5

5. Weryfikacje, czy na komputerze nie ma zainstalowanego oprogramowania do
obstugi czytnikdw biometrycznych ActivClient.

W celu weryfikacji prosimy w Managerze zadann Windows (mozna go uruchomi¢ za pomocg
kombinacji klawiszy: CTRL + Shift + Esc) przejs¢ do zaktadki Procesy i zaznaczy¢ opcje Pokaz
procesy wszystkich uzytkownikéw - o ile taka opcja jest dostepna.
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Nastepnie na liscie w tej zaktadce prosimy wyszukac linie gdzie Kolumna Nazwa Obrazu lub
Nazwa procesu to accrdsub.exe - Proces ten to handler obstugujacy czytniki kart
oprogramowania ActivClient, wiec jezeli istnieje, oprogramowanie ActivClient jest
zainstalowane i aktywne.

Jezeli oprogramowanie ActivClient jest zainstalowane i aktywne sugerujemy je odinstalowac
(Przypadek 6 - Komputer z zainstalowanym oprogramowaniem ActivClient).

6. Weryfikacja czy czytnik kart inteligentnych nie jest blokowany przez
oprogramowanie antywirusowe zainstalowane na komputerze.

W przypadku wiekszosci nowych wersji oprogramowania antywirusowego istnieje mozliwosc
blokowania urzadzern PnP (takich jak drukarki, skanery, pendrive, czy czytniki kart
inteligentnych). Z reguty blokowanie jest konfigurowane w module ,Kontrola Urzadzen”
(Device Control” oprogramowania antywirusowego. Z uwagi na fakt, ze opcja ta jest w
kazdym oprogramowaniu antywirusowym dostepna w innym miejscu — nalezy sprawdzic¢
gdzie w oprogramowaniu antywirusowym znajduje sie zarzgdzanie blokowaniem urzgdzen i
zweryfikowaé, czy opcja jest wytgczona dla czytnikdéw kart inteligentnych. Jezeli jest
wtaczona — opcje nalezy wytaczyc.

(Przypadek 7. Komputer z zablokowanym przez antywirus dostepem do czytnikdw kart
inteligentnych)

7. W przypadku problemu z instalacjg weryfikacja czy instalacja nie jest blokowana
przez polityke bezpieczernistwa systemu Windows) — Pojawiajacy sie komunikat , Device
instalation was prevented by policy”

(Przypadek 8. Komputer z zablokowang mozliwoscig instalacji urzadzen wymiennych.

Poprawne wykonanie w/w krokéw pozwala na uzyskanie pewnosci ze podstawowe
srodowisko uruchomieniowe rozwigzania jest poprawne. Po wykonaniu weryfikacji i ew.
napraw prosimy o przeprowadzenie retestu préby podpisu dyspozyciji.

Dalsze kroki uzaleznione s od identyfikowanych w ramach poszczegdlnych przypadkéw
probleméw. Znane problemy zostaly opisane w przypadkach uiycia w ponizszym
dokumencie.
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Instrukcja 1
Nieprawidtowa praca ustugi Windows Karta Inteligentna

Uwaga! , Karta inteligentna” - to stanowigca element Windows ustuga

systemowa odpowiedzialna za komunikacje systemu z Kartami inteligentnymi.

Ustuga moze by¢ uszkodzona na poziomie systemu operacyjnego - w wyniku czego system
nie moze jej poprawnie uruchomi¢. Reczna préba uruchomienia moze sie objawié
komunikatem btedu o réznych numerach.

Problemy te sg wewnetrznymi btedami systemu operacyjnego Microsoft Windows -
niezwigzanymi z instalacjg sterownikéw czytnika kart.

Dotychczas zdiagnozowano dwa btedy pojawiajgce sie podczas uruchamiania ustugi:

Btad numer 5 - Odmowa dostepu

W celu rozwiazania problemu:

1. Prosimy uruchomié edytor rejestru (regedit).

2. Prosimy ustawid sie ,na” kluczu Calais
(HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Cryptography\Calais)

Prosimy klikng¢ prawym przyciskiem myszy na kluczu (Folder Calais) i wybraé opcje: Uprawnienia,
4. Prosimy wyszukad lokalnego uzytkownika (Local Service lub Ustuga Lokalna). Jezeli nie
ma go na liscie w Nazwy grup lub uzytkownikéw prosimy wcisngc¢ przycisk Dodaj, Lokalizacje... i

wybrac lokalizacje danej jednostki (domysinie nazwa komputera). Wybdr zatwierdzi¢ przyciskiem OK
5. Prosimy w polu Wprowadz nazwy obiektéw do wybrania wpisa¢ Ustuga lokalna, wcisng¢ Sprawdz
nazwy, OK i doda¢ jej uprawnienie Petna kontrola, Odczyt przez zaznaczenie checkbox'éw w sekgji
Zezwalaj. Zmiany prosimy zatwierdzi¢ przyciskiem OK
6. Restart komputera nie jest w tym przypadku wymagany.

=

Btad numer 2 - Nie mozna odnalez¢ okreslonego pliku.

Oznacza, ze ustuga nie dziata poprawnie i konieczne jest przywrdcenie systemu operacyjnego Windows.

W celu rozwigzania problemu:

1. Na podstawie realizowanych ostatnio przelewdéw prosimy zidentyfikowac ostatni moment, gdy ustuga
dziatata prawidtowo (ostatni podpis). Alternatywnie mozliwe jest réwniez ustalenie czasu bezposrednio
sprzed ostatniej aktualizacji Javy.

2.  Prosimy o wykonanie przywracania systemu Windows do momentu okreslonego we wczesniejszym
kroku.

3.  Po zakonczeniu przywracania systemu prosimy o dokonanie weryfikacji, czy ustuga "Karta Inteligentna"
jest uruchomiona.

Instrukcja uzytkownika systemu bankowosci internetowej dla firm BOSBank24 iBOSS Strona 8



Btedy inne
Inne problemy wymagajg dokfadniejszej analizy. Sugerowane jest wykonanie przywracania systemu
zgodnie z obstugg btedu numer 2, lub analiza przyczyn i naprawa przez informatyka.

Instrukcja 2
Nieprawidtowe wpisy w rejestrze systemu

Prosimy o zweryfikowanie wykorzystania innych czytnikéw kart/tokenéw USB.

Jezeli inne czytniki kart/tokenéw USB nie s3 wykorzystywane:
e Jezeliistniejg inne klucze, niz POPRAWNY_WHPIS prosimy o ich usuniecie.
e Jezeli dostepny jest wiecej, niz jeden POPRAWNY_WHPIS prosimy o pozostawienie
wytgcznie pojedynczego wystgpienia POPRAWNY_WPIS.
e Jezeli nie ma wpisu POPRAWNY_WPIS prosimy o jego zaimportowanie z pliku
rejestr.zip.

Jezeli inne czytniki kart/tokenéw USB s3 wykorzystywane:
e Jezeli istniejg inne nieuzywane klucze poza POPRAWNY_WHPIS, prosimy o ich
usuniecie.
e Jezeli dostepny jest wiecej, niz jeden POPRAWNY_WHPIS prosimy o pozostawienie
wytgcznie pojedynczego wystgpienia POPRAWNY_WPIS.
e Jezeli nie ma wpisu POPRAWNY_WPIS prosimy o jego zaimportowanie z pliku

rejestr.zip.
rejestr.zip
Instrukcja 3
Reinstalacja oprogramowania JAVA
1. Jezeli na komputerze jest zainstalowana wiecej, niz jedna wersja oprogramowania

JAVA, lub instalacja nie jest prawidlowa sugerujemy deinstalacje oprogramowania i
zainstalowanie nowej wersji.

W tym celu:

a) Prosimy o skasowanie zawarto$ci katalogu JavaCache
Panel Sterowania \ Java zaktadka General - Temporary Internet Files (przycisk Settings
- delete files - zaznaczone dwie pierwsze pozycje i opcja Delete Files)

b) W Opcja_DEINSTALACJI prosimy o wykonanie deinstalacji oprogramowania Gemalto
—zgodnie z Instrukcja 4 — Reinstalacja oprogramowania Gemalto.

c) W Opcja_DEINSTALACJI prosimy o wykonanie deinstalacji oprogramowania JAVA.

d) Ze strony
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prosimy pobrac instalator Offline Java zgodny z wersjg bitowg przegladarki (jezeli
przegladarka jest 32-bitowa pobieramy Windows offline 32-bit, jezeli 64-bit to
Windows offline 64-bit).

e) Prosimy o wyczyszczenie plikdw tymczasowych komputera oraz danych przegladarki:
W opcjach internetowych przegladarki prosimy usung¢ historie przegladarki.

W tym celu prosimy:
Uruchomic przegladarke Internet Explorer
Wejs¢ do Menu Narzedzia
Wejs¢ do Menu Opcje internetowe
Na zaktadce Ogdlne w czesci Historia Przegladania wybrac opcje Usun...
Pozostawic 4 pierwsze opcje:
a. Zachowaj dane ulubionych witryn sieci Web
b. Tymczasowe pliki internetowe i pliki witryn sieci Web
c. Pliki cookie i dane witryn sieci web
d. Historia

nhwhNeE

Jako zaznaczone

A nastepnie potwierdzi¢ che¢ usuniecia przyciskiem Usun

Prosimy zamkng¢ przegladarke i otworzy¢ dowolny Folder, a nastepnie klikng¢ w
zaznaczony na ponizszym screenie obszar

.

OC |n-Q v Komputer » v|$,.

‘ Organizuj « Wiasciwosci systemu Odinstaluj lub zmien program Mapuj dysk sieciowy Otwérz Panel sterowania

Po kliknieciu obszar zostanie uaktywniony do edycji.

W pole prosimy wpisa¢ wartos¢ %TEMP% i nacisng¢ ENTER.

Po przejsciu do katalogu z danymi tymczasowymi, prosimy usungé zawartos¢ tego katalogu
(wszystkie foldery i katalogi).

UWAGA!

System Windows moze zablokowaé dostep do niektdérych lokalizacji. Oznacza to, ie
zablokowana zawartos¢ jest w danym momencie wykorzystywana przez dziatajace
aplikacje i nalezy pomingc¢ ich usuwanie).

Z wykorzystaniem okreslonej wczesniej Sciezki instalacji JAVA (Path — ustalonej podczas
weryfikacji w punkcie 3b wstepu do instrukcji) prosimy zidentyfikowaé miejsce
zainstalowania Java na komputerze (Sciezke w Path nalezy w tym celu obcig¢ do poziomu BIN
czyli jezeli Path to:

C:\Program Files\Java\jre7\bin\javaw.exe

Nalezy przejs$¢ do katalogu:
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C:\Program Files\Java\)
i przenies¢ jego zawartosc do innej (tymczasowej) lokalizacji.

Po prawidtowym wykonaniu podpisu — dane z lokalizacji tymczasowej nalezy usunac.
f) Prosimy zrestartowa¢ komputer.

g) Prosimy zainstalowac¢ oprogramowanie JAVA na komputerze.

h) Po poprawnej instalacji wymagany jest restart komputera i sprawdzenie, czy dziata
ustuga KARTA INTELIGENTNA.

i) Jezeli ustuga jest uruchomiona, prosimy o przejscie do Instrukcja 4 - Reinstalacja

oprogramowania Gemalto — i o zainstalowanie sterownikéw czytnika kart.

Instrukcja 4
Reinstalacja oprogramowania Gemalto

Jezeli czytnik kart jest podfgczony do komputera, prosimy o jego odtgczenie przed
wykonaniem kolejnych czynnosci.

Prosimy o przejscie do Opcja_DEINSTALACII i weryfikacje instalacji oprogramowania, ktérego
wystawcy jest Gemalto lub nazwa zawiera tres¢:

Gemplus, Gemalto, GemPC

Przy prawidtowej instalacji prezentowany by¢ powinien tylko jeden taki wpis. Jezeli jest
wiecej niz jeden wpis lub brak jest wpisu prosimy o odinstalowanie tego oprogramowania.

Po wykonaniu deinstalacji w Opcja_DEINSTALACJI mozna rozpoczg¢ proces instalacji
sterownikow czytnika kart. W tym celu ze strony gdzie klient udostepnia sterowniki czytnika
kart

1. Z Pobrac¢ sterowniki czytnika kart:

a. Jezeli na wczesniejszym etapie zidentyfikowano, ze przeglagdarka jest 32-bit pobrane
by¢ ma Oprogramowanie czytnika karty autoryzacyjnej dla przegladarek 32-bitowych

b. Jezeli na wczedniejszym etapie zidentyfikowano, ze przeglagdarka jest 64-bit pobrane
by¢ ma Oprogramowanie czytnika karty autoryzacyjnej dla przeglgdarek 64-bitowych

2. Plik prosimy zapisa¢ na komputerze lokalnym i rozpakowac.

3. Prosimy wej$¢ do katalogu ze sterownikami i uruchomic plik setup.exe:

a. W systemie Windows XP poprzez dwukrotne klikniecie na ikone.
b. W systemie Windows Vista/7/8.* za pomocg opcji Uruchom jako Administrator
dostepnej po kliknieciu na plik setup.exe prawym przyciskiem myszy.

4, Jezeli na komputerze, na ktérym wykonywana jest instalacja wigczony jest filtr
SmartScreen, w ramach komunikatu o zablokowaniu programu prosimy wybrac¢ opcje
Wiecej informacji — a nastepnie Uruchom mimo to.

5. Jezeli na komputerze wtgczona jest ustuga Kontrola Konta Uzytkownika — w
przypadku monitu o zezwolenie na uruchomienie programu — prosimy zezwoli¢
programowi na wykonanie.
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6. W oknie Instalowane sktadniki prosimy o pozostawienie zaznaczonych obu
checkboxow:
a. Sterowniki czytnika kart — z listy prosimy wybrac¢ sterowniki do odpowiedniego
systemu oraz zidentyfikowanej wczesniej wersji bitowej (patrz: schemat ponizej),
b. Komponenty dla Sun Java Plug-in.

7. Prosimy o kontynuowanie procesu instalacji.

8. Prawidtowo wykonana instalacja powinna dla obu sktadnikdw instalacji mieé¢ wpis OK
po zakonczeniu procesu.

9. Prosimy zrestartowa¢ komputer

10. Po restarcie mozna podtgczyé czytnik karty mikroprocesorowej do komputera i
odczekac na zakonczenie przez system Windows instalacji nowego urzadzenia.

UWAGA!

Instalacji oprogramowania nalezy dokonywac¢ na uzytkowniku ktdéry bedzie korzystat z
oprogramowania. Jezeli uzytkownik nie ma prawa do instalacji to nalezy nada¢ mu takie
uprawnienie w polityce bezpieczenstwa Windows.

Prosimy réwniez zwrdci¢ uwage na fakt, ze Uzytkownik Administrator systemu nie jest tym
samym co Rola Administrator (ktora uruchamiamy z opcji ,,Uruchom jako Administrator” -
stad tez nawet bedac zalogowanym podczas instalacji na koncie bedacym
Administratorem systemu nalezy uzy¢ opcji ,,Uruchom jako Administrator”.

Schemat doboru sterownika i opcji instalacji jest nastepujacy:

[ 1. Weryfikacja Przegladarki
32-bit 64-bit
1. Instalacja JAVA 32-bit 1. Instalacja JAVA 64-bit
2. Weryfikacja Systemu 2. Pobranie Oprogramowania czytnika karty autoryzacyjnej dla
3. Pobranie Oprogramowania czytnika karty przeglqdarc}( 6_4'_bit0WYCh- . ]
autoryzacyjnej dla przegladarek 32-bitowych. 3.Uruchomienie instalatora sterownikow (w trybie
4. Uruchomienie instalatora sterownikow (w administratora- "Uruchom jako administrator")
trybie administratora- "Uruchomjako 4. Wybor sterownika Gemalto dla 64-bitowe;j instalacji systemu
administrator") podczas instalacji Oprogramowania czytnika karty
System 32-bit, System 64-bit

Wybor sterownika Gemalto dla 32- Wybor sterownika Gemalto dla 64-
bitowej instalacji systemu podczas bitowej instalacji sModczas
instalacji Oprogramowania czytnika instalacji Oprogramowania czytnika
karty autoryzacyjnej karty autoryzacyinej
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Przypadek 1

Komunikat o ,,Obstuga oprogramowania Java nie zostata wigczona”
(problem moze wystepowac dla najnowszych wersji przegladarek FF i Chrome)

Przy podpisywaniu przelewu przed wprowadzeniem PINu dla karty mikroprocesorowej:
1. Prosimy odczeka¢ chwile (ok. 10 sekund) na zatadowanie apletu — w momencie zatadowania apletu
w okolicach paska adresu przegladarki FireFox i Chrome powinna pojawic sie ikona

2. Prosimy klikngé myszg w te opcje i zezwoli¢ na uruchomienie apletu Java wybierajgc opcje pozwdl i
zapamietaj

Uwagal!
Jezeli przy ikonie puzzla pojawia sie zielona strzatka, konieczne jest catkowite odinstalowanie i ponowne
zainstalowanie komponentu Java (Patrz Instrukcja 3 - Reinstalacja oprogramowania JAVA)

3. Prosimy odczeka¢ kilka sekund do czasu pojawienia sie okna do akceptacji uruchomienia apletu
Java (komunikat dla w pozycjach Name i Publisher sg przyktadowe).

4. Po pojawieniu sie okna prosimy wybrac przycisk Run.
Jezeli okno z punktu 3 nie pojawi sie, prosimy o przejscie do akcji opisanej w Przypadek 4 -
Komunikat trwa fadowanie apletu...

Przypadek 2

Komunikat o braku odnalezienia poprawnego czytnika kart (,Nie odnaleziono wtasciwego czytnika
kart. Po podtaczeniu czytnika wymagany restart przegladarki”) lub przypadku ,Komponent Java zostat
juz przeinstalowany”

Problem nie powinien sie pojawia¢é w przypadku poprawnie przeprowadzonych napraw w trakcie
pierwotnej weryfikacji Srodowiska.
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Przypadek 3

Bfad autoryzacji lub autoryzacja anulowana
Prosimy o weryfikacje, czy karta mikroprocesorowa nie zostata zablokowana. Jesli tak — konieczne jest jej
odblokowanie z wykorzystaniem kodu PUK.

Przypadek 4
Komunikat trwa tadowanie apletu

Prosimy o dodanie witryny Banku do zaufanych witryn w przegladarce internetowej, a nastepnie:
1. Uruchomic przeglagdarke Internet Explorer i w opcji:

Narzedzia \ Opcje internetowe W zaktadce Zabezpieczenia nalezy wybrac ikone Zaufane Witryny
Wybranie ikony uaktywni przycisk Witryny

Wejs¢ w opcje witryny.

W polu Dodaj te witryne sieci WEB do strefy nalezy wprowadzi¢ adres internetowy Banku widoczny w polu
adresu po zalogowaniu sie do aplikacji internetowej Banku. | wybra¢ opcje Dodaj. Zapisa¢ zmiany
klawiszem Zamknij.

2. W Opcji Ustawienia \ Panel Sterowania \ Java zaktadka Security wejs¢ do opcji Edit Site List... i do
dostepnej listy dodaé adres internetowy Banku widoczny w polu adresu po zalogowaniu sie do aplikacji
internetowej Banku. Zapisa¢ zmiany.

3. Wiaczy¢ konsole Java:

W Opgji:

Panel Sterowania \ Java w zaktadce Advanced w sekcjach:
Debugging:

Zaznaczyc¢ Enable tracing

Zaznaczy¢ Enable Logging

Java Console

Zaznaczy¢ Show Console

Zapisa¢ zmiany przyciskiem Apply i OK

Zrestartowac przegladarke i dokonaé préby podpisu przelewu.

W wyniku podjetych czynnosci od momentu tadowania apletu pojawi sie okno konsoli Java, w ktdorej beda
pojawiac sie kolejno wykonywane kroki w trakcie fadowania apletu.

Podczas préby prosimy zweryfikowac ustawienia opisane w obstudze: Przypadek 1 - Komunikat o ,Obstuga
oprogramowania Java nie zostata wigczona”
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Przypadek 4:
Najczestsze problemy:

a) Problem z potgczeniem:

network: Connecting http://adresbankupozalogowaniu:port/ with proxy=DIRECT
java.net.ConnectException: Connection timed out: connect

Problem dotyczy zabezpieczen lokalnych na komputerze klienckim — zazwyczaj reguty wtgczonej zapory
sieciowej, czy tez programoéw zabezpieczajgcych blokujgcych pobieranie apletu. W takim przypadku
zalecana jest weryfikacja procedur bezpieczenstwa zaimplementowanych na komputerze po stronie
administracyjnej

b) Problem z politykg bezpieczeristwa JAVA:

java.lang.ExceptionlInlnitializerError

Caused by: java.security.AccessControlException: access denied ("java.lang.RuntimePermission"
"loadLibrary.sunec")

Problem z obstugg polityki bezpieczenstwa JAVA. Problem wymaga poprawki Java niemniej w celu jego
rozwigzania nalezy:

- do katalogu z instalacjg Java (na podstawie zapamietanej wczesniej zmiennej Path w ktoérej katalog bin
zmieniamy na lib\security (czyli przyktadowo C:/Pliki programoéow x86\Java\jre7\lib\security) kopiujemy
zatgczony plik java.policy

- Z katalogu bin odczytanego z zmiennej Path kopiujemy plik sunec.dll do lokalizacji
C:\Windows\System32\
Nie jest wymagany restart komputera.

c) W przypadku wystgpienia innych probleméw nalezy pozyskac od klienta zapisy z konsoli JAVA (w
oknie konsoli zaznaczy¢ wszystko i skopiowad) a nastepnie przekazaé do analizy odpowiednim jednostkom
wsparcia IT Banku.

Najczesciej spotykane btedy zwracane przez czytnik kart to:

0x00000000 - OK

0x80100001 - An internal consistency check failed

0x80100002 - The action was cancelled by an SCardCancel request

0x80100003 - The supplied handle was invalid

0x80100004 - One or more of the supplied parameters could not be properly interpreted

0x80100005 - Registry startup information is missing or invalid

0x80100006 - Not enough memory available to complete this command

0x80100007 - An internal consistency timer has expired

0x80100008 - The data buffer to receive returned data is too small for the returned data

0x80100009 - The specified reader name is not recognized

0x8010000A - The user-specified timeout value has expired

0x8010000B - The smart card cannot be accessed because of other connections outstanding

0x8010000C - The operation requires a Smart Card, but no Smart Card is currently in the device
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0x8010000D - The specified smart card name is not recognized

0x8010000E - The system could not dispose of the media in the requested manner

0x8010000F - The requested protocols are incompatible with the protocol currently in use with the smart
card

0x80100010 - The reader or smart card is not ready to accept commands

0x80100011 - One or more of the supplied parameters values could not be properly interpreted
0x80100012 - The action was cancelled by the system, presumably to log off or shut down
0x80100013 - An internal communications error has been detected

0x80100014 - An internal error has been detected, but the source is unknown

0x80100015 - An ATR obtained from the registry is not a valid ATR string

0x80100016 - An attempt was made to end a non-existent transaction

0x80100017 - The specified reader is not currently available for use

0x80100018 - The operation has been aborted to allow the server application to exit
0x80100019 - The PCI Receive buffer was too small

0x8010001A - The reader driver does not meet minimal requirements for support

0x8010001B - The reader driver did not produce a unique reader name

0x8010001C - The smart card does not meet minimal requirements for support

0x8010001D - The Smart card resource manager is not running

0x8010001E - The Smart card resource manager has shut down

0x8010001F - An unexpected card error has occurred

0x80100020 - No Primary Provider can be found for the smart card

0x80100021 - The requested order of object creation is not supported

0x80100022 - This smart card does not support the requested feature

0x80100023 - The identified directory does not exist in the smart card

0x80100024 - The identified file does not exist in the smart card

0x80100025 - The supplied path does not represent a smart card directory

0x80100026 - The supplied path does not represent a smart card file

0x80100027 - Access is denied to this file

0x80100028 - The smartcard does not have enough memory to store the information
0x80100029 - There was an error trying to set the smart card file object pointer

0x8010002A - The supplied PIN is incorrect

0x8010002B - An unrecognized error code was returned from a layered component
0x8010002C - The requested certificate does not exist

0x8010002D - The requested certificate could not be obtained

0x8010002E - Cannot find a smart card reader

0x8010002F - A communications error with the smart card has been detected. Retry the operation
0x80100030 - The requested key container does not exist on the smart card

0x80100031 - The Smart card resource manager is too busy to complete this operation
0x80100065 - The reader cannot communicate with the smart card, due to ATR configuration conflicts
0x80100066 - The smart card is not responding to a reset

0x80100067 - Power has been removed from the smart card, so that further communication is not
possible

0x80100068 - The smart card has been reset, so any shared cardState information is invalid
0x80100069 - The smart card has been removed, so that further communication is not possible
0x8010006A - Access was denied because of a security violation

0x8010006B - The card cannot be accessed because the wrong PIN was presented
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0x8010006C - The card cannot be accessed because the maximum number of PIN entry attempts has been
reached

0x8010006D - The end of the smart card file has been reached

0x8010006E - The action was cancelled by the user

0x8010006F - No PIN was presented to the smart card

0x00000001 - Incorrect function

0x00000006 - The handle is invalid

0x00000032 - The request is not supported

0x00000057 - The parameter is incorrect

0x00000651 - The device has been removed

Przypadek 5
Korzystanie z roznych wersji apletu i sterownikow na jednym komputerze.

W celu eliminacji ewentualnych probleméw prosimy o pobranie lokalnie odpowiednich sterownikéw dla
obu rozwigzan i zainstalowanie nowszych z nich (patrzac na numeracje sterownikéow) zgodnie z
wczesniejszg instrukcjg. Czynnosci te pozwolg na bezproblemowg autoryzacje w Banku, ktory dostarczyt
najnowsza wersje sterownikéw.

W momencie podpisu dyspozycji w Banku posiadajgcym starsze sterowniki czytnika kart prosimy o
wykonanie nastepujgcych czynnosci:
a) Wyczyszczenie Java Cache w opcji:
Panel Sterowania \ Java --> Temporary Internet Files - opcja Settings, Delete Files..., zaznaczenie dwdch
pierwszych opcji:
e Trace and log files
e Cached Applications and Applets
i wybranie opcji delete.
b) Uruchomienie z opcji Uruchom jako administrator instalatora starszych sterownikéw czytnika kart.
UWAGA! W tym przypadku do instalacji wybrac nalezy wytacznie: Komponenty dla Sun Java Plug-in
Po zainstalowaniu komponentdw nie jest wymagany restart komputera.

W celu powrotu do uzyskania mozliwosci podpisu przelewéw na nowszych sterownikach prosimy o:

a) Wyczyszczenie Java Cache w opcji:
Panel Sterowania \ Java --> Temporary Internet Files - opcja Settings, Delete Files..., zaznaczyé dwie
pierwsze opcje:
e Trace and log files
e Cached Applications and Applets
i wybranie opcji delete.
b) Uruchomienie z opcji Uruchom jako administrator instalatora nowszych sterownikéw czytnika kart.
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UWAGA!
W tym przypadku do instalacji wybra¢ wytacznie: Komponenty dla Sun Java Plug-in
Po zainstalowaniu komponentéw nie jest wymagany restart komputera.

UWAGA!

Ponizszy problem zostat rozwigzany w sterownikach 1.5 (32-bit) i 2.6 (64-Bit) — zamiast zastosowania
ponizszego obejscia docelowo nalezy zainstalowac te lub wyzsze emisje sterownikéw i kompatybilne z
nimi aplety do podpisu (min 8.0.1).

Przypadek 6
Komputer z zainstalowanym oprogramowaniem ActivClient.

Funkcjonalnos¢ tego oprogramowania przejmuje kontrole nad wszystkimi urzgdzeniami zabezpieczen w
tym czytnika kart.

W takim przypadku, pomimo prawidtowego procesu instalacji rozwigzania, podczas podpisu mogg pojawic
sie komunikaty W16z karte do czytnika.

Sugerujemy wytgczenie lub deinstalacje tego oprogramowania w Opcja_DEINSTALACII

Po wyfaczeniu oprogramowania mozliwe bedzie prawidtowe wykonanie procesu podpisu.

Przypadek 7
Komputer z zablokowanym przez antywirus dostepem do czytnikéw kart inteligentnych.

Z uwagi na duzg ilos¢ oprogramowania antywirusowego dostepnego na rynku, przykfad zostanie
ograniczony do Kaspersky Anti-Virus. W przypadku innych antywirusow nalezy odszuka¢ odpowiednig
opcje w danym oprogramowaniu.

W celu weryfikacji czy antywirus blokuje dostep do czytnika kart inteligentych nalezy:

1. Wiaczy¢ konsole Kaspersky Anti-Virus

Wejs¢ do zaktadki ,,Zabezpieczenia” (Protection) — w lewej czesci okna

Wybra¢ opcje , Kontrola Urzgdzen” (Device Control) a nastepnie ,,Ustawienia” (Settings).
Zweryfikowad czy jest zaznaczony checkbox , Wtgcz kontrole urzgdzen” (Enable Device Control)
Zweryfikowac czy jest zaznaczony checkbox przy urzadzeniach typu ,Czytniki Kart Inteligentnych”
(Smart card readers) — jezeli jest opcje nalezy odznaczy¢ i zapisa¢ zmiany.

Oos W

6. Ponowi¢ proces instalacji i zweryfikowa¢ wystepowanie problemu.

Po odblokowaniu urzadzenia i prawidtowej instalacji mozliwe bedzie prawidtowe wykonanie procesu
podpisu.

Szczegoty kontroli dostepu dla programu Kaspersky s3  dostepne na stronie:

http://support.kaspersky.com/7423
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Przypadek 8
Komputer z zablokowang mozliwoscig instalacji urzagdzen wymiennych.

Jezeli podczas instalacji sterownikdw czytnika kart pojawia sie komunikat o zablokowaniu mozliwosci
instalacji sterownikéw przez polityke zabezpieczen , Device instalation was prevented by policy” — nalezy
zweryfikowac zasady polityki lokalnej dla instalacji urzadzen USB na komputerze.

UWAGA! Opcja do zarzadzania politykami (Edytor lokalnych zasad grupy) jest dostepna tylko dla
administratoréw lokalnych/Administratoréw domeny. Jezeli pojawia sie taki problem uzytkownik
weryfikujgcy musi posiada¢ odpowiednie uprawnienia.

W celu wejscia Edytora lokalnych zasad grupy nalezy:
a) Uruchomi¢ kombinacje klawiszy Windows + R
Klawisz Windows to klawisz na klawiaturze ze znaczkiem Microsoft

b) W polu Otwdrz wpisaé gpedit.msc i nacisng¢ Enter
Otworzy sie okno , Edytor lokalnych zasad grupy”. W drzewku po lewej stronie nalezy kolejno rozwing¢:

Zasady Komputer Lokalny

Konfiguracja komputera

Szablony Administracyjne

System

Instalacja urzadzenia

Ograniczenia dotyczgce instalacji urzadzen

oy Ui o= B =

W oknie po prawej stronie ,Ograniczenia dotyczace instalacji urzagdzen” — nalezy zweryfikowac¢ ustawienie
zasad. Stan ,Nie skonfigurowano” lub wytgczony nie ma wptywu na proces instalacji. Stan ,Witgczone”
moze mie¢ wptyw na instalacje urzadzen.
Jezeli jest wtgczona — nalezy wytaczyc polityke ,zapobiegaj instalacji urzadzen wymiennych” i po restarcie
komputera zweryfikowaé ponownie wystepowanie problemu z instalacja.
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Przypadek 9
Card Terminal Error.

Komunikaty ,,Card terminal Error” pojawiaja sie w przypadku nieprawidtowego zainicjowania urzadzenia

(czytnika, lub karty inteligentnej). W celu rozwigzania nalezy:

1.  Zweryfikowac, ze urzadzenie jest poprawnie podpiete do komputera (odpig¢, i wpigé ponownie).

2. W miare mozliwosci zweryfikowa¢ mozliwos¢ podpisu po podpieciu do innegogniazda/komputera i
z wykorzystaniem innej karty.

3. Jezeli powyzsze nie przyniesie oczekiwanego skutku prosimy o przejscie do akcjiopisanej w

Przypadek 4 - Komunikat trwa tadowanie apletu...

Przypadek 10

Komunikat System windows zablokowat to oprogramowanie, poniewaz nie moze zweryfikowaé
wydawcy.

Komunikaty ,System windows zablokowat to oprogramowanie, poniewaz nie moze zweryfikowac
wydawcy” pojawiajg sie w przypadku nieprawidtowego odczytu wydawcy apletu (bfad, lub brak w aplecie.
W celu rozwigzania nalezy postgpi¢ zgodnie z akcjg opisang w Przypadek 4 - Komunikat trwa tadowanie
apletu...
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