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1. Instalacja czytnika kart, dotgczonego oprogramowania i certyfikatu.

2. Instalacja obstugi technologii Java™ w przegladarce internetowe;j.

3. Instalacja aplikacji do autoryzacji SafeDevice™ jX (pobranie
automatyczne.

4. Logowanie.

Do poprawnej pracy aplikacji BOSBank24 iBOSS z wykorzystaniem podpisu kwalifikowanego
niezbedne s3:

1. Zainstalowanie oprogramowania CryptoCard Suite (dostarczone z KIR).

2. Zainstalowany certyfikat w systemie.

3. Przegladarka internetowa z obstugg Java™ (Sun) (do pobrania z Internetu).

4. Zainstalowane oprogramowanie SafeDevice™ jX (pobierany automatycznie).

1. Instalacja czytnika kart, dotagczonego oprogramowania i certyfikatu.

Zestaw otrzymany z Krajowej Izby Rozliczeniowe] S.A. powinien zawierac:
e Karte z podpisem kwalifikowanym.
e Czytnik kart.
e Ptyte Cd z oprogramowaniem.
e Instrukcje instalacji oprogramowania i aktywacji karty.

Instalacje czytnika oraz oprogramowania CryptoCard Suite prosimy przeprowadzi¢ zgodnie
z instrukcjg otrzymang z KIR S.A.

Wszelkie pytania dotyczgce procesu instalacji i aktywacji karty prosimy kierowa¢ do pracownikéw KIR
S.A. pod numerem telefonu 801 500 207 lub 22 545 55 55.

Instalacja certyfikatu w systemie

Po instalacji nalezy zarejestrowac certyfikat w systemie. W tym celu nalezy uruchomié
oprogramowanie CryptoCard Suite, wybra¢ zaktadke Narzedzia, w sekcji Dodatkowe narzedzia
wcisng¢ przycisk ,,Uruchom”. W oknie CryptoCard Suite: Dodatkowe narzedzia, nalezy zaznaczyc
Rejestracja certyfikatu w systemie (Rys. 1) i klikng¢ Dalej
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CryptoCard Suite: Dodatkowe narzedzia

Wybdr asystenta
“Wibierz rodza) aspstenta, kbdry ma byé unuchomiony.

Rys. 1
Nastepnie nalezy wybraé dostepng karte elektroniczng klikajac na SetEID... (Rys. 2)

CryptoCard Suite: Dodatkowe narzedzia

= SCM Microsystems Inc. SCR33« USB Smart Card Reader 0
§~‘ CryptoCard PKI Token 1(PIN1), 04019149
~ CryptoCard PKI Token 2(PIN2). 04019149

(EENmEE )

Rys. 2

Nastepnie wybrac certyfikat w celu importu w systemie operacyjnym (Rys. 3) i klikng¢ Dalej.
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CryptoCard Suite: Dodatkowe narzedzia

Import certyfikatu
Ten asystent pozwala ci zarejestrowad certyfikat X509 w systemie
DpEeracynpm

Rys. 3

W kolejnym oknie podajemy nazwe dla importowanego certyfikatu i klikamy Zakorcz (Rys. 4). Pojawi
sie komunikat ,,Certyfikat zostat poprawnie zainstalowany”.

CryptoCard Suite: Dodatkowe narzedzia

Impoit certyfikatu
Ten asystent pozwala ci zarejestrowad: cerlyfikat X509 w systemie
Operscyinym.

Zareestiuy cenyfikat iy st
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Po instalacji nalezy sie upewnic, czy certyfikat jest poprawnie zainstalowany w systemie. W tym celu
nalezy w oprogramowaniu CryptoCard Suite, wybra¢ zaktadke Narzedzia, sekcji
certyfikatéw wcisngé Uruchom. Zaktadka , Osobisty” zawiera liste certyfikatdw, na ktérej powinien

znajdowac sie witasciwy opis (Rys. 5)

- CryptoCard Suite N

X

Centyfikat do logowania | Konfigutacia
Ogée | Karty elekbioricane Narzedzia
. Pazwala skontrolowad c2y wezystkie skhadniki systemu

operacyinego i opiogramowania CryptoCard Suite
furkcponuig poprawnie,
~ Menadzer cenyfikatow
Shudy do 2azadzania cetyfkatanmi w syslerie
Wm“-
| Dodatkowe naizedzia
Pozwalalg na stworzens wniosku o ceryfikat oraz
zainstalowanss otizymanego certyfikahu na karcie
elekironiczne] i w systemis operacyingm.
ok || A |[ Pomec |
Rys 5

Certyhikaty -

Menadzer

Zamierzony cel: I <Wszyscy>

7|
Osobisty | 1nne osoby | Posrednie urzedy certyfkach | Zaufane gtéwne urzedy certyfikaci 4| *|

ooty | Soportut.. | usn |

Zaawansowans, .,

Zamierzone cele cartyfiaty

Mletll

E

2. Instalacja obstugi technologii Java™ w przegladarce internetowej

W pierwszym kroku nalezy upewnié sie czy w systemie zainstalowane sg komponenty umozliwiajgce
obstuge aplikacji wykorzystujacych srodowisko Java™. W przypadku przegladarek IE9 i wyzszych
mozna sprawdzi¢ poprawnosc¢ konfiguracji poprzez: Narzedzia > Opcje internetowe > Programy >

Zarzadzaj dodatkami (Rys. 6)

Opcje internetowe @
Ogdlne Zabezpieczenia Prywatnosc Zawartosc
Frogramy

e

Domysina przegladarka sieci Web

Program Internet Explorer jest domysing | Ustaw jako domysiny ‘
przegladarks sied Web,

Powiedz mi, jesli Internet Explorer nie jest domysing
przegladarka sied Web.

Rys. 6 3

dadat

Zarzadzanie

& 2 Wigcz lub wylacz dodatid przegladarki
zainstalowane w tym systemie.

Zarzadzaj dodatkami

BT

WIYBIENZ DO 7.0 danie dodatkarni
do edytowal

Edytor HTML Wyswietl dodatki do programu Internet Explorer i zarzadzaj nimi

Programy internetowe
Wybierz pro

Rodzaje dodatkdw Nazwa Wydawca

Groove GFS Browser Helper Micrasoft Corporation

uzywane diz | Paski narzgdi i rozszerzenia !
internetowy . . | Officc Document Cache Handler Microsoft Corporation
e-mail. 7 Dostavcy wyszukiwania Groove Folder Synchronization  Microsoft Corporation

& Akceleratory
® Ochrona przed éledzeniem

Novell, Inc.
IESSQOb) Class

Oracle America, Inc.

Novell, Inc.

Java(tm) Plug-In SSV Helper Oracle America, Inc.

Javaitm) Plug-In 2 S5V Helper Oracle America, Inc.

Pokaz:

Stan Caas fadow...
Wylaczone

Whaczone 0,025
Wylaczone

Whczone 0115
Wiaczone 0,035
Whczone 0,035

Zatadowane dodatki N I =

Czasna “

0005

0005

007s

3

Wyhbierz dodatek, ktdrego stan cheesz zmodyfikowac lub o ktérym cheesz wyswietlic szczegotowe informacje.
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UWAGA !!!
Srodowisko Java™ (JRE) musi pochodzi¢ z firmy Sun Microsystems.

Odpowiednig aplikacje mozna pobrac ze strony producenta:
http://java.sun.com

Do poprawnej pracy wymagane jest srodowisko uruchomieniowe J2SE Runtime
Environment (JRE) w wersji co najmniej 1.7.

Po instalacji nalezy upewni¢ sie, czy obstuga Java jest uruchomiona w przegladarce
(Rys. 6).

3. Instalacja aplikacji do autoryzacji SafeDevice™ jX

Wykorzystanie bezpiecznego podpisu kwalifikowanego na stronach internetowych wymaga instalacji
aplikacji SafeDevice™ jX.

Przy logowaniu sie do serwisu BOSBank24 iBOSS za pomoca podpisu kwalifikowanego nastepuje
automatyczne pobranie i zapisanie sie do pliku SafeDeviceDLL.dll na dysku lokalnym Klienta do
katalogu aktualnie zalogowanego Uzytkownika. Applet zabezpieczony jest certyfikatem, wiec podczas
pierwszego uruchomienia Uzytkownik po zapoznaniu sie z certyfikatem zabezpieczajgcym, musi
zezwoli¢ przegladarce internetowej na uruchomienie apletu. Nalezy wdéwczas nacisngc przycisk Yes
lub zaznaczy¢ ,, Always trust content from this publisher” i nacisng¢ przycisk Yes.

Instalacja trwa kilka sekund i za wyjatkiem ww. okna certyifkatu jest niezauwazalna dla Uzytkownika.

Wymagania systemowe:
System operacyjny:
e NT SP6a/2000/XP/Vista/Windows7/Windows8

Przegladarka:
e |E9 | wyisze,
e Mozilla1.5iwyisze
e Chrome 35 i wyzsze,
e Opera 9.0 | wyzsze.

Java Runtime Environment 1.7 lub nowsze.

4. Logowanie

W celu skorzystania z ustugi BOSBank24 iBOSS, nalezy w przegladarce internetowej wpisa¢ adres:
https://bosbank24.pl/iboss

Aby zalogowaé sie przy pomocy podpisu niekwalifikowanego, nalezy wybraé¢ z listy ,Podpis
kwalifikowany”. W kolejnym kroku zostanie wyswietlona strona z listg certyfikatéw. Nalezy wybrac z
listy certyfikatéw wtasciwy, ale aby certyfikaty sie pojawity na liscie musi zosta¢ uruchomiony
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program obstugi procesu automatyzacji przez strony internetowe (SafeDevice™ jX- opis instalacji w
punkcie 3). Uruchomienie przebiega automatycznie.

LOGOWANIE do systemu bankowosci elektronicznej

BOSBank24 iBOSS

PRZED ZALOGOWANIEM

Z Witamy w nowym systemie
SPR.AWDZ! Logowanie Podpis kwalifikowany (2] BoéBa}:'l k24 i\ggss .

Czy w pasku adresowym przeglgdarki adres
zaczyna sig od htps, a w obrebie okna Klucz (7]
przegladarki znajduje sig mata kedka Juz od dzi$ moga korzystaé Panstwo z

infermujgca o bezpieczenstwie? nowej bankowosci elektronicznej.
Zaloguj »

- . . P . .
Czy po kliknieciu na kibdke pojawia sig informacja Serdecznie zapraszamy do zapoznania sie z

09 czerwca 2014

o tym, ze certyfikat zostat wydany dla opisem nowych funkcji systemu:

www.bosbank24.pl i czy jest on wazny?

Pierwsze ki

Szezegotowe i madgie

Linia wielocelowa Obrot gotowkowy w formie zamknigtej
Wiele produktow. Efektywne zarzadzanie
Jedna umowa. Jeden limit. gotowka i Twoim czasem.
< Korzystaj z rdznych produktow kredytowych Zadbaj o pfynnosc finansowa >
i bezpieczenstwo Twajej firmy.

# Dostosowanych do potrzeb Twojej firmy.
Dowiedz sie wiecej > Dowiedz sie wiecej >

Podczas pierwszego otwarcia strony zostanie wyswietlony komunikat z prosba o zezwolenie na
uruchomienie aplikacji. Aby komunikat nie pojawiat sie powtdrnie, nalezy oznaczy¢ checkbox przy
komunikacie: ,,Do not show this again for apps from the publisher and lacation above” (Rys. 8)

Do you want to run this application?

Name: com.asseco.def3000.cardapplet.CardApplet
Publisher: ASSECO POLAND SA
Location: htips://bosbank24.pl/... fcard-applet-distr-32bit.jar

(
=’

—

This application will run with unrestricted access which may put your computer and personal information at
risk. Run this application only if you trust the publisher.

|| Do not show this again for apps from the publisher and location above

€Y e miomoten (R [ concel]
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Nastepnie nalezy potwierdzi¢ che¢ kontynuowania sesji (Rys. 9) potwierdzajgc zaufanie potaczenia.

Doyoumntm(:ontlwe?n_”_ -
fioks 80 s Veebalte s otk

Rys. 9
Nastepnie po wybraniu wiasciwego certyfikatu, nalezy klikng¢ przycisk Zaloguj.
Po chwili pojawi sie okno zawierajgce informacje wykorzystywane do podpisu (Rys. 10).

SafeDevice ¥ - podpisywame formularza

BANKOWOSC INTERNETOWA

|B$Bark24

Twoe eKorto

|§_g63am24

Kontynuowanie cperac|i oznacza zgodg
na zlokenie bezpiecznego podpisu
elektronicznego, rewnowaznego pod
wrglgden prawnym podpilsowi
wiasnorgcznemu

Oprogramowanie SafeDevice posiada
deklaracje zgodnodei z Usiaws o
podpisie alektronicznym

Zlecenie zalogowria do Systernu Bankowosci Intemetowe 1236681460907

Rys. 10
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Ostatnim etapem jest wiasciwe uzycie podpisu poprzez wpisane kodu PIN oraz wcisniecie przycisku
OK. (Rys. 11)

= CryptoTech CSP

& CryptoCard

— Aktualny proces
C:\Program Files\Intemnet Explore\IEXPLORE EXE
-~ Status karty elekironicznej — — =
Captrik: }SCM Microsystems Inc. SCR33x USB Smart
Token: |SeID =]

Etpkita klucza: [2618a862ab4b3b35cdf1 c56/6dae0Sc0
PINHasto: [~

ver. 1.11 Ok Cancel

Rys. 11
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