Dlaczego jest wyswietlane i jak usun3a¢ pojawiajgce sie powiadomienie o braku bezpieczenstwa
certyfikatu kwalifikowanego w trybie pracy na Windows7?

Komunikat o braku bezpieczenstwa certyfikatu kwalifikowanego wynika z braku nadrzednego
certyfikatu KIR na jednostce stacjonarnej klienta oraz ustawien Java. Podczas logowania za pomocg
certyfikatu kwalifikowanego do systemu BOSBank24 iBOSS sie pojawia ostrzezenie, ze aplikacja Szafir
i certyfikat kwalifikowany nie nalezg do zaufanych, bezpiecznych elementow.

Komunikat wyglada jak nizej:

Warning - Security ﬂ

Java has discovered application components that could M
indicate a security concern. i

Mame: SafeDeviceApplet

Blodk potentially unsafe components from being run? (recommended)

More Information...

The application contains both signed and unsigned code.
. Contact the application vendor to ensure that it has not been tamperad with.

Jest mozliwo$¢ trwatego wytgczenie tego komunikatu na state. Wymaga to ustawienia
w panelu sterowania ,Java Control Panel” parametru ,Enable — hide warning and run with
protections”, tak jak na ponizszym screenie Zaakceptowanie spowoduje wytgczenie komunikatu:

i

General | Update | Java | Security Advanced I

Settings

---Dehugging

-Java console

Default Java for browsers

-Java Plug-in

Shortcut Creation

-JMLP File/MIME Assodation

[--JRE Auto-Download

E---Semrity'

-- General

E=1-Mixed code {(sandboxed vs. trusted) security verification
l"' Enable - show warning if needed

i--{¥ Enable - hide warning and run with protections

“-f™ Enable - hide warning and dor ted code
iof™ Disable verification (not reco Enable - hide warning and run with protecti

[#-Miscellaneous

0K I Cancel Apply




Drugim koniecznym krokiem, ktéry usunie na state komunikat Java jest pobranie nadrzednego
certyfikatu NCC. Postepowanie zgodnie z ponizszg instrukcjg usunie réwniez problem nie pojawiania
sie certyfikatu kwalifikowanego w oknie wyboru certyfikatu. Poprawna praca z certyfikatami KIR w

Windows7 wymaga dodania certyfikatu KIR, a w zasadzie nadrzednego certyfikatu NCC do grupy
certyfikatéw zaufanych.

Wymaga to pobrania zaswiadczenia certyfikacyjnego dla KIR S.A. ze strony:

http://elektronicznypodpis.pl/informacje/aplikacje-do-pobrania

/& Centrum Podpisu Elektronicznego Szafir | Elektroniczny podpis aplikacje | - Windows Internet Explorer
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Certyfikaty (DER} i listy CRL (kwalifikowane): e e
Zaswiadczenie certyfikacyjne dla KIR S.A. (plik .der) wazne od 2011 do 2016 roku - nowe [ - =
Lista CRL dla certyfikatow kwalifikowanych nowa pobierz
Zaswiadczenie certyfikacyjne dla KIR S.A. wazne od 2009 do 2013 roku pobierz
Lista CRL dla certyfikatow kwalifikowanych wydanych w latach 2009 - 2013 pobierz
Zaswiadczenie certyfikacyjne dla KIR S.A. wazne od 2006 do 2011 roku
Zaswiadczenie certyfikacyjne dla KIR S.A. wazne od 2003 do 2008 roku pobierz
Certyfikaty (DER} i listy CRL (niekwalifikowane): =l

Uruchomienie opcji [pobierz] umozliwia zapisanie certyfikatu (plik z rozszerzeniem .der) na lokalnym
dysku, lub bezposrednig instalacje certyfikatu w systemie.

Rekomendujemy bezposrednig instalacje, ktdra przebiega w krokach jak nizej:



x

Ogdlne |Sz:1'egéh-' | Scezka certyfikadi |

ﬂ Informacje o certyfikacie

Ten certyfikat jest przeznaczony do:

» Wezystkie zasady wydawania
» YWazystkie zasady aplikag

* Wiece]j informacji mozna znalezd w oswiadczeniu urzedu certyfikadi.

Wystawiony dla:  COPE SZAFIR. - Kwalifikowany

Wystawiony przez: Narodowe Centrum Certyfikaci (NCCert)

Wazny od 2011- 12- 09 do 2015- 11- 15

Eainsbluj certyfikat. .. i Qswiadczenie wystawcy |

Dowiedz sie wiecej o certyfikatach

0K |
Kreator importu certyfikatow El

Kreator importu certyfikatow —
Zapraszamy!

p E Ten kreat?r pozwalla kopiowac :_:ertyﬁkaty, Ii'sty zaufania
\-; %J certyfikatow oraz listy odwolania certyfikatow z dysku
E—;:__;;" twardego do magazynu certyfikatdw.

Certyfikat, wystawiany przez urzad certyfikadi, stanowi
potwierdzenie tozsamosd uzytkownika i zawiera informacie
uzywane do ochrony danych lub do ustanawiania bezpiecznych
poltgczen sieciowych. Magazyn certyfikatdw jest obszarem
systemowym, w ktdrym przechowywane sg certyfikaty.

Aby kontynuowad, kliknij przycisk Dalej.

= Wisterz

Anuluj |

Wybdr opcji [Dalej] umozliwia instalacje certyfikatu w magazynie certyfikatéw zaufanych, ktéry
wskazujemy w opcji [Przegladaj ...]



Kreator importu certyfikatow l[

Magazyn certyfilatdw

Magazyny certyfikatow to obszary systemowe, w ktdrych przechowywane sg
certyfikaty.

System Windows moze automatycznie wybrac magazyn certyfikatow; mozesz jednak
okreslic inng lokalizacje dla certyfikatu.

" Automatycznie wybierz magazyn certyfikatéw na podstawie typu certyfikatu

¥ Umiest wszystkie certyfikaty w nastepujgcym magazynie
Magazyn certyfikatdw:

Dowiedz sie wiecej o magazynach certyfikatow

< Watecz Dalej = Anuluj

Nalezy umiescic¢ certyfikat w magazynie ,Zaufane gtéwne urzedy certyfikacji”

x

Wybierz magazyn certyfikatow, ktorego choesz uzyc.

| Osobisty -
1B Zzufane glowne urzedy certyfikadi
| Zaufanie przedsiebiorstwa

| Pogrednie urzedy certyfikadi

| Obiekt uzytkownika Active Directory

| Zaufani wydawcy

1 rertufikaty nieranfane LI

[~ Pokaz magazyny fizyczne




Kreator importu certyfikatow ﬂ

Magazyn certyfilcatow
Magazyny certyfikatow to obszary systemowe, w ktorych przechowywane sa
certyfikaty.

System Windows moze automatycznie wybrac magazyn certyfikatow; mozesz jednak
okreslic inng lokalizace dla certyfikatu.

™ Automatycznie wybierz magazyn certyfikatéw na podstawie typu certyfikatu

¥ Umies¢ wszystkie certyfikaty w nastepujacym magazynie

Magazyn certyfikatdw:
Zaufane glowne urzedy certyfikacii

Dowiedz sie wiecej o magazynach certyfikatow

< Wstecz Dalej = Anuluj

WYybdr opcji [Dalej] zakoriczy instalacje certyfikatu

Kreator importu certyfikatow ﬂ

Konczenie pracy Kreatora importu
certyfikatow

Certyfikat zostanie zaimportowany po Kikniedu przydsku

=t
o ___%_i Zakoncz,

c;;y"ﬂ Wybrane zostaly nastepujgce ustawienia:
................... o —
Zawartosc Certy
< | | i

< Wstecz I Zakoncz I Anuluj

Nalezy wybra¢ opcje [Zakoncz]



Ostrzezenie o zabezpieczeniach |

Za chwile zostanie zainstalowany certyfikat z urzedu certyfikadi,
h ktary rzekomo reprezentuje:

COPE SZAFIR. - Kwalifikowary

System Windows nie moze potwierdzic, czy certyfikat reeczywisde
pochodzi od "COPE SZAFIR - Kwalifikowany®. Jego pechodzenie
moina potwierdzic przez skontaktowanie sie z "COPE SZAFIR. -
kwalifilkowany”. W procesie bedzie pomoma nastepujgca liczba:

Oddsk palca (shal): 8A106BE7 BC72439C 32F47516 50391464
OD1EDAES

OstrzeZenie:

Jesli ten certyfikat ghdwny zostanie zainstalowany, system
Windows bedzie automatycznie ufac kazdemu certyfikatowi
wystawionemu przez ten urzad certyfikadi. Instalaga certyfikatu
7 niepotwierdzonym oddskiem palca to potendgalne

ragrozenie, Klikniede przydsku "Tak™ oznacza, #e decydujesz sie
podiac to ryzyko.

Czy chcesz zainstalowad ten certyfikat?

Tak

Pomyslna instalacja jest potwierdzana komunikatem

Kreator importu certyfikatow x|




Poprawny certyfikat ma sciezke jak nizej:

" Dgdine I Szezegéty  Scezka certyfikad |

—Sdeika certyfikagi

COPE SZAFIR - Kwalifikowany

@ Marodowe Centrum Certyfikadi (NCCert) [CryptoCard 2013/08/2:

Dowiedz sie wiecej o sdezkach certyfikadii

Jd | 2
Wilkesiiet] cerbyfikat |
Stan certyfikatu:
Ten certyfikat jest prawidbowy,




