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Wstep (1)

W nowym systemie BOSBank24 obowiazuja dwie metody logowania i autoryzacji:

» Logowanie hastem i autoryzacja kodem SMS

> Autoryzacja mobilna

Kazdy Klient posiadajacy token sprzetowy musi zmieni¢ metode logowania i autoryzacji
na jedng z powyzszych metod.

W tym celu zostata przygotowana tzw. migracja narzedzi autoryzacji.




Wstep (2)

Po zalogowaniu do nowego systemu BOSBank24 zobaczysz ekran:

,Zmiana sposobu logowania i autoryzacji”.

Na ekranie zostanie rowniez wyswietlony numer telefonu jaki widnieje na Twoim koncie.

Numer powinien posiadac format +XX123456789 (prefiks + numer telefonu).

» Jezeli numer posiada nieprawidtowy format (np. brakuje +48, widoczne sa kreski lub spacje) doko
jego modyfikacji.

> Jezeli nie jest prezentowany zaden numer wpisz numer telefonu komoérkowego, na ktory beda
wysytane kody SMS w przypadku wyboru autoryzacji SMS lub na ktdrym zainstalujesz aplikacje BOSta
stuzaca do autoryzacji mobilnej.



Zmiana logowania i autoryzacji tokenem sprzetowym
na logowanie hastem i autoryzacje kodami SMS




miana logowania i autoryzacji tokenem sprzetowym na logowanie hastem i autoryzacje kodami SMS (1)

1. Wybierz z listy rozwijalnej w polu ,,Metoda uwierzytelnienia i autoryzacji” opcje
,Hasto i kody SMS”. Kliknij ,,DALEJ”.

Zmiana sposobu logowania i autoryzaciji

Numer telefonu komérkowego +481MNEB8 ®

Metoda uwierzytelnienia i autoryzaciji Hasto i kody SMS v

DALEJ ANULUJ I WYLOGUJ




Zmiana logowania i autoryzacji tokenem sprzetowym na logowanie hastem i autoryzacje kodami SMS (

2. Autoryzuj zmiane tokenem sprzetowym - w polu ,,Klucz do podpisu” wpisz swoje hasto
oraz wskazanie tokena. Kliknij ,,AKCEPTUJ”.

<

Zmiana sposobu logowania i autoryzaciji

Numer telefonu komérkowego  +481MNSES

Metoda uwierzytelnienia i autoryzaciji Hasto i kody SMS

Klucz do podpisu:  sesssssssssesy |

AKCEPTUJ ANULUJ I WYLOGUJ



Zmiana logowania i autoryzacji tokenem sprzetowym na logowanie hastem i autoryzacje kodami SMS (

3. Metoda logowania i autoryzacji zostata zmieniona. Kliknij ,,WYLOGUJ”.

Na Twoj telefon komorkowy zostat wystany PIN do pierwszego logowania.

Zmiana sposobu logowania i autoryzacji

Zmiana wykonana poprawnie.
Wyloguj sie a nastepnie wprowadZ ponownie identyfikator oraz tymczasowy kod PIN, kidry zostal przestany na Twoj telefon

WYLOGUJ




Zmiana logowania i autoryzacji tokenem sprzetowym na logowanie hastem i autoryzacje kodami SMS (

4. Na stronie logowania do BOSBank24 wpisz swoj ldentyfikator do logowania.

n BOSBank24

Pamigtaj o podstawowych zasadach

Logowanie = S
g bezpieczenstwa.
Zaloguj sig do bankowosci internetowej Przed wprowadzenien [dentyfl i Klucza sprawd, czv-
o adres stromy logowania rozpocrina sia od bitps
< W pesku adresu widocma jest zamimista Kodla
Identyfikator

o certyfikat stromy Wystawiomy jest dlaBOS 3.4
Po zakoficzenin pracy w aplikacii wilogyj sie ubvwajac opcji Wyloguj, gwarantuje
12345678 to popravme zamlmiecie twojsj sesji.

Wiecej informacji na temat berpieczenstwa majdriesz na sironis Banky: Tasady
DALEJ

beTpisczenstva

O FYSTEMIE



Zmiana logowania i autoryzacji tokenem sprzetowym na logowanie hastem i autoryzacje kodami SMS (

5. W wyswietlanych polach wpisz 6-cio cyfrowy PIN, ktory otrzymates na swoj telefon komork
| kliknij ,,DALEJ”

nggwcj nie Pamigtaj o podstawowych zasadach
bezpicczenstwa.

Zaloguj sig do bankowascl internatowe] Przed wprowadzeniam kdantyfikotoro | Kluczo epraveds, ooy

o odres strony logowania rozpoczyna sig od https

W posku adresu widoczna jeat zamknigta kiddko

Kod dostepu
o canyfikat stromy wystowiony jest dio BOS 54
! 2 3 4 5 8 7 8 9 W0 Po zokonczeniu procy w apliboc]l wyloguj sie uzywajge opoji
‘| Wyloguj gwarantuje to poprowne zomkniecie twojaj sasjl
Wigcaj imforrmocii na termot bazpisczarstwo mojdziesz na stronis
o2z o1l M5 1B 18 19 20 Sankwr Zosady bezpisczarstwo

Przed zologowonien do nowego systemu zalecarmy aktualizocja
przeglgdarki do majnoveszej wearsji. Mininnalne, rekormandovane

wereje przegigdansk:

DALEY o Google Chrorma G8.x
wozilla Firafoe Glx

Microsoft Intermet Explorer llx

Microeoft Edge 44

oo o 0

O EYSTEMIE

Sofar 12x (Maoc0s)
BEZPIECTHE ZAKLUPY W INTERNECIE



Zmiana logowania i autoryzacji tokenem sprzetowym na logowanie hastem i autoryzacje kodami SMS (

6. Logowanie potwierdz kodem jednorazowym zawierajacym szesc cyfr, ktory otrzymasz w SMS.

Kliknij ,,ZALOGUJ”.

Logowanie

Faloguj sig do bankowosci internetowej

LT
O

Kod SM5

ZALOGUY

COFNLI

O SYSTEMIE
PL e
BETFIECIME ZAKUFY W INTERMECIE

ZULA POUFNOSCI: BOS Wewnetrzne

Pamigtg] o podstawowych zasadach
bezpieczenstwa.

Przad wprowodsaniem Identyfikotora i Klucma sprowds, coye
o adres strony logowania rogpoczyna sie od httpe

o w pasku odrasu widocmnao jast zaominista kiddka

o certyfikat etromy wystaowiony jast dia BOS Sa.

Fo mokoriczaniu pracy w aplikacji wyloguj sie unywajgc opcj
Whyloguj, gwarontuje to poprawna zaméniacia twojej sesji.

Wiecej informacji no tamat begpieczenstwa znapdziesz na stronie
Banku: Zosody berpiaczanstwao

PFrzad zologowaniam do noweago systamu zalacamy akualizacjs
przagiqgdarki do najnowszaj wersjl Mindmalne, rekomendowons
warsje prraglgdarak:

o Google Chrome BEx
kiozilla Firefox Blx
Microsoft Internat Explorar Il

Microsoft Edge 44x

O o o o

Safari k2x (MocOs)




Zmiana logowania i autoryzacji tokenem sprzetowym na logowanie hastem i autoryzacje kodami SMS (

7. Ustal swoje hasto do logowania. Hasto powinno miec¢ od 8 do 11 znakdw zgodnie z zasada

budowy haset wyswietlonym z prawej strony formatki logowania.

ﬁ’ Polityka bezpieczenistwa bankn wymaga zmiany
hasla.

Identyfikator uzytkownika

12345678

ZAPISZ | ZALOGU

Zostajesz zalogowany do BOSBank24.

na telefon komorkowy.

n BOSBank24

Zadbaj o zachowanie poufnosci swojego hasta. Mie
udostepnicj hosta innym osoborm. na zadnych stronach
internetowych, pocztg elektroniczng, wiadomoscig SMS
lub w odpowiedzi na zgdania otrzymane od pracownikow
banku.

Definiujge swoje hasto pamigtaj o zachowaniu zasad
bezpieczenstwa pedczas korzystania z usiug bankowosci
elektroniczne).

Fazady budowy hasak =3 nastepujace:

o momei skiadad zis 7 8-11 snakdw

o mms zewierad previajnmis] jedns wislks lrers

©  rom=i zAwierad prevnajmmiaj jadns mals litera
o

nis powinien zaczynac sie od cyiry Zere

Od teraz kazdorazowo do logowania bedziesz wykorzyst
ustalone przez siebie hasto plus jednorazowy kod SMS, a operacje autoryzowat bedziesz ko




Zmiana logowania i autoryzacji tokenem sprzetowym
na autoryzacje mobilng




Zmiana logowania i autoryzacji tokenem sprzetowym na autoryzacje mobilna (1)

1. Wybierz z listy rozwijalnej w polu ,,Metoda uwierzytelnienia i autoryzacji”
opcje ,,Autoryzacja mobilna”. Kliknij ,,DALEJ”.

Zmiana sposobu logowania i autoryzacji

Numer telefonu komérkowego +481MMEEE ®

Metoda uwierzytelnienia i autoryzacji Autoryzacja mobilna A

DALEJ ANULWI I WYLOGUJ




Zmiana logowania i autoryzacji tokenem sprzetowym na autoryzacje mobilna (2)

2. Autoryzuj zmiane tokenem sprzetowym - w polu ,,Klucz do podpisu” wpisz swoje hasto
oraz wskazanie tokena. Kliknij ,,AKCEPTUJ”.

£

Zmiana sposobu logowania i autoryzacii

Numer telefonu komérkowego  +4BTNMNEEE

Metoda uwierzytelnienia i autoryzaciji Autoryzacjo mobilna

Klucz do podlpisu;  ssseessssseess

AKCEPTUJ ANULLWS I WYLOGUJ



Zmiana logowania i autoryzacji tokenem sprzetowym na autoryzacje mobilna (3)

3. Metoda logowania i autoryzacji zostata zmieniona. Na Twoj telefon komodrkowy zostato
wystane ,,Tymczasowe hasto logowania”, na podstawie ktorego ustalisz swoje hasto
do logowania do BOSBank24 oraz sparujesz konto z aplikacjg BOStoken. Kliknij ,,WYLOGUJ”

Zmiana sposobu logowania i autoryzacji

Zmiana wykonana poprawnie.

Wyloguj sie a nastepnie wprowadz ponownie identyfikator oraz tymczasowe hasto, ktore zostato przestane na Twoj telefon.



Zmiana logowania i autoryzacji tokenem sprzetowym na autoryzacje mobilna (4)

4. Otrzymates z Banku wiadomosci SMS zawierajaca tymczasowe hasto logowania (hasto wazne
jest 7 dni) stuzace do zarejestrowania (sparowania) aplikacji BOStoken w Ustudze BOSBank24
oraz do ustalenia hasta podczas pierwszego logowania do Ustugi BOSBank24.

5. Pobierz ze sklepu App Store (iOS) lub Google Play (Android) aplikacje BOStoken stuzaca
do autoryzacji mobilnej w Ustudze BOSBank24 i zainstaluj ja na swoim smartfonie.

Pobierz z POBIERZ Z

@ App Store P> Google Play

n BOStoken



Zmiana logowania i autoryzacji tokenem sprzetowym na autoryzacje mobilna (5)

6. Na stronie logowania do Ustugi BOSBank24 podaj swoj identyfikator do logowania.

n BOSBank24

Pamigtaj o podstawowych zasadach

LOQOWU nie bezpieczenstwa.

Zaloguj sie do bankowosciintemetowe] Przed wprowadzeniam identyfikatoro | Klucza sprawds czy

© odras stromy logowonia rozpocryna sig od https
X © W posku adresu widoczna jest zamknigta kiddka
Identyfikator ‘P I
o caryfikat strony wystawiony jest dio BOS SA.

| Po zakoriczeniu procy w aplikacll wyloguj sie uzywajge opcji
Wyloguj gworantuje to poprownie zamknigeie twoje] sasjl

Wigcaj inforrnocji na temat bazpieczarstwa majdziesz na stronia

Bonkwr Zosody bazpieczaristwo
DALEJ

ZASADY BEZFIECZEHSTWA
PL w




Zmiana logowania i autoryzacji tokenem sprzetowym na autoryzacje mobilna (6)

7. W polu ,,Hasto” wpisz tymczasowe hasto logowania otrzymane w wiadomosci SMS.

ﬂ BOSBank24

Pamietaj o podstawowych zasadach

Logoqu e bezpieczenstwa.

Zaloguj sig do bankowosci internetowe Presd wprowadzeniam [dantyfikatora i Klucza sprawdi, coye
o adres strony logowania rozpoczyna sig od hittps
o wposku odresu widoozno jgst zamknista kbbdka
Hosto

o certyfikat strony wystawiony jest dia BOS SA

| e bk Po zakoniczeniu pracy w apliikacy wyloguj sig usywapgc opdji
S Wyloguj, gwarantugs to popraowns zaomknigeis twojsj sesji

Wigcs] informacii no tarmat bezpieczenstwa mnajdziesz na stronie

Bankw: Zosody bazpisczanstwa
ZALDGUJ

COFNL

QSYSTEMIE




Zmiana logowania i autoryzacji tokenem sprzetowym na autoryzacje mobilna (7)

8. Ustal wtasne hasto do logowania do Ustugi BOSBank24 - bedziesz go uzywac podczas kazdego
logowania.

Standard hasta:

wymagana dtugosc¢ od 4 do 8 znakow,

wymagana co najmniej jedna mata i jedna wielka litera,
wymagana co najmniej jedna cyfra,

wymagany co najmniej jeden znak specjalny.

n BOSBank24

AN NI NN

Polityka bezpicczenstwa banku wymaga Zadbaj o zachowanie poufnosci swojego hasta. Nie

zmiany hosta udostepniaj hasta innym osobom, na zadnych stronach
internetowych, pocztg elektroniczng, wiadomoscig SMS
lub w edpowiedzi na zgdania otrzymane od pracownikow

Identyfikator uzytkownika ooy
Definiujgc swoje hasto pamietaj o zachowaniu zasad
bezpieczenstwa podczas korzystania z ustug bankowosci
Nowe hasto elektronicznej.

----- Zasady budowy haset sg nastapujgee:

© musi skiodoc sie 2 4-8 znakdw
musi zowierac przynajmniej jedan znak specjainy

ZAPISZ | ZALOGUW)

musi zowierac przynojmnic) jedng vaolkg fitere

musi zowierac przynajmnie] jedng motg litere

0 0 0 0

musi zowierac przynojmnie) jedng cyfre



Zmiana logowania i autoryzacji tokenem sprzetowym na autoryzacje mobilna (8)

9. System wyswietli okno =zatytutowane ,Dodawanie urzadzenia autoryzacyjnego”
Wpisz w polu ,,Nazwa urzadzenia” dowolng nazwe urzadzenia, np. Jan23.

n BOSBank24

Pamietdj o podstawowych zasadach

Urzqgdzenie autoryzujqce e e s e

Przed wprowadsenierm [dentyfikatora i Klucza sprowdi, coy
Nozwa u'—:qdzenic o adres strony logowania rozpoczyna sis od hittps
o w posku odresu widoczno jast zomknigta kibdka
INadaj nazwe wiasna dia aplikaci BOStoken o carbyfikat strony wystowiony jest dla BOS SA

Po rokoriczeniu pracy w aplikoc) wiyloguj sig ubywojgo opii

Wiyloguj, gwarantugs to popravns zamknigeis twojs) sesji.
L= Wigcs] mformacii no tarmat bezpieczensbea mnajdziasz na stronia
Banku: Zasody bazpisczanstwa

COFNL



Zmiana logowania i autoryzacji tokenem sprzetowym na autoryzacje mobilna (9)

10. Na kolejnym ekranie zobaczysz 6-cio cyfrowy kod aktywacyjny, ktory nalezy przepisac
do aplikacji BOStoken.

ﬂ BOSBank24

Pamietaj o podstawowych zasadach

Urzgdzenie autoryzujgce bezpiaczenstwa.

Przed wpdowodrenien identylkonon i Kucia sprawd?, cry:

Kod aktywacyjny
o Odras SIrony ISGowWania rezpoczyTo Sig od htps
o W poEku adresu widocino jest Famkniesta dodiko
747633
o certyfibal strony wystonsiony jest dio BOS SA
Po mokodezeniu procy w aplikoci wylogu] sie ubywajge opcj
W calu dokoniczania procasu aktywocji Wylogui, gwaraniuje Lo popraane Zamknigcis hwoje] sesji
zainstaluj na swaim telefonis oplikacs W] iNBOrmmoc] N Tamol Beepeec 261 TSIWo Inajd Fes? no sinodie
BOStoken. pobierajge jg ze sklepu Google Flay Banku: Zosody berpieczensiva

(urzgdzenia z systamem Android) lub App
Stora {urzqdzenie Z systamem iCIS:I. a
nastapnie wprowodz powyzszy kod w
urzgdzaniu autoryoujgoy me

lan23

W trakeia aktywowania ushugi w urzgdzeniu
mohilnym zostaniasz pnpmsznnnfpoprnmny
o podanie kodu weryfikocyjnego, ktdry
zostanie wystony 2o pomocg 5MS na numarn:
+48333333333

Farowanic urzgdzenia autoryzujgocego
w toku.

—

Kod jast woiny 10 minut



Zmiana logowania i autoryzacji tokenem sprzetowym na autoryzacje mobilna (10)

wil Orange LTE 13:46 69% W)

B@S
, KROK1/ 4 X
11. Uruchom w telefonie aplikacje BOStoken. Praspiz ocl aktywaioyiny wybwietiony w
W kroku 1/4 przepisz 6-cio cyfrowy kod aktywacyjny e
wyswietlony w Ustudze BOSBank24. Otrzymasz
kolejny kod (parowania) w wiadomosci SMS. . 2 3
4 5 6
8 9
w1l Orange LTE .Béos‘ 98% (mmm) # 0 @
< KROK 2/ 4 X
ol Ko e, By
y © € 12. W kroku 2/4 podaj otrzymany w wiadomosci SMS
® @ € dodatkowy 6-cio cyfrowy kod weryfikacyjny
5 © (parowania).
0 &)

DALEJ




Zmiana logowania i autoryzacji tokenem sprzetowym na autoryzacje mobilnag (11)

13. W krokach 3/4 oraz 4/4 ustal i potwierdz wtasny numer PIN (5-8 cyfr), kyéry bedzie
stuzyt do uruchamiania aplikacji BOStoken i autoryzacji operacji w Ustudze BOSBank24.

wil Orange < 10:30 98% () 4 wi Orange = 10:31 98% ()
B@S B@S
B A N K B A N K
< KROK 3 / 4 X < KROK 4 [ 4 X
Wprowadz PIN, ktéry bedzie stuzyt do Wprowadz ponownie PIN w celu
logowania do aplikacji potwierdzenia rejestracji
1 2 3 1 2 3
4 5 6 4 5 6
8 9 8 9
0 &3 0 X

DALEJ DALEJ

14. Urzadzenie zostato sparowane, zostajesz automatycznie zalogowany do Ustugi BOSBank






