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1. Podstawowe zasady bezpieczenstwa

BosBank24 iBOSS to ustuga dostepu do Twoich rachunkéw firmowych przez Internet. Korzystajac z
systemu bankowosci elektronicznej nalezy zawsze pamieta¢ o zachowaniu podstawowych zasad
bezpieczenstwa.

Przed zalogowaniem do BOSBank24 iBOSS nalezy upewni€ sie, ze:
e Rzeczywiscie nastgpito potgczenia ze strong https://bosbank24.pl/iboss,
e Pofaczenie jest szyfrowane 128-bitowym bezpiecznym protokotem SSL,
e Certyfikat strony jest prawidtowy, wystawiony dla witryny bosbank24.pl przez firme VeriSign.
Certyfikat mozna obejrzec klikajac dwukrotnie na ikone ktddki ktéra symbolizuje szyfrowanie
potgczenie.
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Zasady bezpieczenstwa:

e Nie wolno nikomu ujawnia¢ haset.

e Nie wolno udostepniaé nikomu narzedzi autoryzacyjnych.

e Identyfikator mozna podawa¢ wytgcznie pracownikom BOS Banku, jezeli jest niezbedny do
zrealizowania dyspozycji Klienta.

e Nie wolno przechowywac¢ haset, narzedzi autoryzacyjnych razem z identyfikatorem.

Hasta — podobnie jak numery PIN do kart ptatniczych — najlepiej zapamietaé lub zapisa¢ w
sposéb uniemozliwiajacy rozpoznanie przez inne osoby.

e Wohpisujac identyfikator i hasto nalezy upewnic sie, ze nikt ich nie widzi. Nie nalezy korzystac z
ustug bankowosci elektronicznej na ogdlnie dostepnych komputerach np. w kawiarenkach
internetowych.

e Hasta nalezy regularnie zmieniac.

e Kazdy internauta musi dbaé o bezpieczenstwo swojego komputera. Powinien zawsze miec
zainstalowany program antywirusowy oraz firewall.

e Kazdy internauta powinien systematycznie sprawdzaé oraz instalowa¢ dostepne aktualizacje i
poprawki dostarczane przez producentdéw oprogramowania, szczegdlnie systemu
operacyjnego, przegladarki internetowej, programu antywirusowego. Uzytkownicy
korzystajacy z systemu Microsoft Windows mogg korzysta¢ z automatycznej aktualizacji
systemu operacyjnego. Aktualizacje wykonujemy, wykorzystujgc opcje Windows Update z
menu Start lub ze strony http://www.update.microsoft.com

e Bank nigdy nie wysyta do swoich Klientdw e-maili z prosbg o podanie poufnych informacji,
ani tez zawierajacych linki do stron logowania do systemu transakcyjnego. Nigdy nie
odpowiadaj na e-maile, w ktdrych jestes proszony o podanie informacji poufnych. W
korespondencji kierowane do BOS Banku za pomocag poczty elektronicznej nie wolno
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podawac identyfikatoréw ani haset, numerdw kart ptatniczych, numeréw rachunkéw
bankowych, danych osobowych.

e Bank nigdy nie pyta Klientdw o hasta. Listy, telefony lub formularze, ktére niespodziewanie
pojawiajg sie w przeglagdarce internetowe] z pytaniami o hasta, numery kart ptatniczych, kody
CVV2 lub PIN, nalezy traktowac jako prébe wytudzenia poufnych informacji.

e W przypadku jakichkolwiek pytan o kontakt telefoniczny pod numer: 801 355 455 dla
krajowych potaczen z telefondw stacjonarnych lub +48 22 543 34 34 dla potaczen z telefondéw
komdrkowych oraz z zagranicy. Nasi konsultanci sg do Panstwa dyspozycji w dni powszednie,
od poniedziatku do pigtku w godzinach 7:45 -21:00 oraz w soboty, w godzinach 10:00 -18:00.

2. Przegladarki internetowe:

BOSBank24 iBOSS to ustuga dostepu do rachunkéw firmowych przez Internet, ktdrej prawidtows i
bezpieczng prace zapewnia uzycie odpowiedniego oprogramowania skonfigurowanego zgodnie z
zaleceniami Banku:

Zalecane przegladarki internetowe:
e Internet Explorer 9, 10 i wyzsze

e Firefox 20, 21, 22 i wyzsze
e Chrome w wersji 26 lub nowszej*
e QOpera 12,15iwyzsze (producent nie emitowat wersji 13 i 14).

*Z powodu usuniecia obstugi wtyczek NPAPI z przegladarki Google Chrome funkcja podpiséow
kwalifikowanych oraz niekwalifikowanych nie bedzie obstugiwana w przeglgdarce Google
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3. Programy i skanery antywirusowe

Program antywirusowy chroni komputer przed rézymi odmianami wirusdw, makrowiruséw, wiruséw
polimorficznych, robakéw, trojandw, czy apletdw Jaxy i ActiveX, powinien skanowad biezgce
operacje, poczte przychodzgcg wraz z zatgcznikami oraz posiadaé¢ modut anty spyware.

Dostepne skanery antywirusowe online np.:
e Mks_Vir
http://www.mks.com.pl/skaner/
e Security Check Symantec
http://security.symantec.com/sscv6/default.asp?langid=ie&venid=sym
e Active Scan Panda
http://www.pandasoftware.com/activescan/activescan/asca_2.asp
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