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1. Podstawowe zasady bezpieczeństwa 

 
 
BośBank24 iBOSS to usługa dostępu do Twoich rachunków firmowych przez Internet. Korzystając z 
systemu bankowości elektronicznej należy zawsze pamiętać o zachowaniu podstawowych zasad 
bezpieczeństwa. 
 
Przed zalogowaniem do BOŚBank24 iBOSS należy upewnić się, że: 

 Rzeczywiście nastąpiło połączenia ze stroną https://bosbank24.pl/iboss, 

 Połączenie jest szyfrowane 128-bitowym bezpiecznym protokołem SSL, 

 Certyfikat strony jest prawidłowy, wystawiony dla witryny bosbank24.pl przez firmę VeriSign.  
Certyfikat można obejrzeć klikając dwukrotnie na ikonę kłódki która symbolizuje szyfrowanie 
połączenie. 
 
 

 
Po zakończeniu pracy należy: 

 Wylogować się używając opcji Wyloguj, gwarantuje to poprawne zamknięcie sesji przez 
Użytkownika. 

 
 
 
 
 

https://bosbank24.pl/iboss
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Zasady bezpieczeństwa: 
 

 Nie wolno nikomu ujawniać haseł. 

 Nie wolno udostępniać nikomu narzędzi autoryzacyjnych. 

 Identyfikator można podawać wyłącznie pracownikom BOŚ Banku, jeżeli jest niezbędny do 
zrealizowania dyspozycji Klienta. 

 Nie wolno przechowywać haseł, narzędzi autoryzacyjnych razem z identyfikatorem. 
Hasła – podobnie jak numery PIN do kart płatniczych – najlepiej zapamiętać lub zapisać w 
sposób uniemożliwiający rozpoznanie przez inne osoby. 

 Wpisując identyfikator i hasło należy upewnić się, że nikt ich nie widzi. Nie należy korzystać z 
usług bankowości elektronicznej na ogólnie dostępnych komputerach np. w kawiarenkach 
internetowych. 

 Hasła należy regularnie zmieniać. 

 Każdy internauta musi dbać o bezpieczeństwo swojego komputera. Powinien zawsze mieć 
zainstalowany program antywirusowy oraz firewall. 

 Każdy internauta powinien systematycznie sprawdzać oraz instalować dostępne aktualizacje i 
poprawki dostarczane przez producentów oprogramowania, szczególnie systemu 
operacyjnego, przeglądarki internetowej, programu antywirusowego. Użytkownicy 
korzystający z systemu Microsoft Windows mogą korzystać z automatycznej aktualizacji 
systemu operacyjnego. Aktualizację wykonujemy, wykorzystując opcję Windows Update z 
menu Start lub ze strony http://www.update.microsoft.com 

 Bank nigdy nie wysyła do swoich Klientów e-maili z prośbą  o podanie poufnych informacji, 
ani też zawierających linki do stron logowania do systemu transakcyjnego. Nigdy nie 
odpowiadaj na e-maile, w których jesteś proszony o podanie informacji poufnych. W 
korespondencji kierowane do BOŚ Banku za pomocą poczty elektronicznej nie wolno 

http://www.update.microsoft.com/
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podawać identyfikatorów ani haseł, numerów kart płatniczych, numerów rachunków 
bankowych, danych osobowych.  

 Bank nigdy nie pyta Klientów o hasła. Listy, telefony lub formularze, które niespodziewanie 
pojawiają się w przeglądarce internetowej z pytaniami o hasła, numery kart płatniczych, kody 
CVV2 lub PIN, należy traktować jako próbę wyłudzenia poufnych informacji. 

 W przypadku jakichkolwiek  pytań o kontakt telefoniczny pod numer: 801 355 455 dla 
krajowych połączeń z telefonów stacjonarnych lub +48 22 543 34 34 dla połączeń z telefonów 
komórkowych oraz z zagranicy. Nasi konsultanci są do Państwa dyspozycji w dni powszednie, 
od poniedziałku do piątku w godzinach 7:45 -21:00 oraz w soboty, w godzinach 10:00 -18:00. 

 

 
2. Przeglądarki internetowe: 

 
 
BOŚBank24 iBOSS to usługa dostępu do rachunków firmowych przez Internet, której prawidłową i 
bezpieczną pracę zapewnia użycie odpowiedniego oprogramowania skonfigurowanego zgodnie z 
zaleceniami Banku: 
 
Zalecane przeglądarki internetowe: 

 Internet Explorer 9, 10 i wyższe 

 Firefox 20, 21, 22 i wyższe 

 Chrome w wersji 26 lub nowszej* 

 Opera  12, 15 i wyższe (producent nie emitował wersji 13 i 14). 

 
*Z powodu usunięcia obsługi wtyczek NPAPI z przeglądarki Google Chrome funkcja podpisów 
kwalifikowanych oraz niekwalifikowanych nie będzie obsługiwana w przeglądarce Google 
 
Internet Explorer: 

 
 
 
 
 
 
 
 
 

 
 
Chrome: 
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Mozilla Firefox: 

 

 
 
Opera: 

 

 
 

 

3. Programy i skanery antywirusowe 
 
Program antywirusowy chroni komputer przed różymi odmianami wirusów, makrowirusów, wirusów 
polimorficznych, robaków, trojanów, czy apletów Jaxy i ActiveX, powinien skanować bieżące 
operacje, pocztę przychodzącą wraz z załącznikami oraz posiadać moduł anty spyware. 
 
Dostępne skanery antywirusowe online np.: 

 Mks_Vir 
 http://www.mks.com.pl/skaner/

 Security Check Symantec 
 http://security.symantec.com/sscv6/default.asp?langid=ie&venid=sym

 Active Scan Panda 
 http://www.pandasoftware.com/activescan/activescan/asca_2.asp

 

 
 
 

 
 
 

http://www.mks.com.pl/skaner/
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