BOStoken — aplikacja mobilna dla systemu iBOSS24
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Proces zmiany (migracja) urzadzenia token sprzetowy / iBOSStoken na
nowy token mobilny (BOStoken).

1. Pobierz ze sklepu App Store (iOS) lub Google Play (Android) aplikacje BOStoken stuzgca do
autoryzacji mobilnej w iBOSS24 i zainstaluj j3 na swoim smartfonie.

BOStoken

&
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P Pobierz z POBIERZ Z

App Store P> Google Play

2. Po zalogowaniu do iBOSS24 Uzytkownikowi wyswietlany jest komunikat informujgcy o zmianie
metody autoryzacji. W celu zmiany wybierz polecenie ,,Rozpocznij proces konfiguracji”.

Centrum Wsparcia dla Klientliznesowych | Placl | Produkty Skarbowe | BOSFaktor | Pomoc
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Komunikat

r'T‘ Wycofujemy z uzytkowania token sprzetowy oraz dotychczasowy token mobilny. kiGre zastapic mozesz nowg metoda autoryzacji.
*  Postepuj zgodnie z komunikatami na ekranie.

Jezeli cheesz rozpoczgc proces konfiguracji nowego srodka autoryzujgcego wybierz przycisk "Rozpocznij proces konfiguracji™.

Rozpocznij proces konfiguradji




3. Na kolejnym ekranie zostanie wyswietlony Twdj numer telefonu, na ktéry zostanie przestany kod
do zarejestrowania aplikacji mobilnej. Na tym etapie mozna zmieni¢ numer telefonu.

Aktualizacja numeru telefonu

Prosimy zweryfikowa¢ czy podany ponizej numer telefonu jest prawidiowy (numer ten postuzy do wystania wiadomosci SMS zawierajacych kod weryfikacyjny craz
hasto tymczasowe niezbgdne do logowania nowym srodkiem autoryzujgcym).

Numer telefonu +48515100000

Zmiana musi zostaé autoryzowana obecnie posiadana metoda. Jesli nie ma podanego numeru
telefonu nalezy go wpisa¢ w formacie +XX gdzie XX to numer kierunkowy kraju.

Autoryzacja zmiany numeru telefonu

Zmiana danych

Aktualny numer telefonu +48515111 |
Nowy numer telefonu +48510770 '
Autoryzacja

Dane do podpisu dla tokena 44764

50488
62464

Wskazanie tokena

Podpisz

Anuluj

4. W kolejnym oknie nadaj nazwe wfasng dla urzadzenia autoryzacyjnego. Bedzie ona stuzy¢ do
identyfikacji urzagdzenia na liscie. Nastepnie wybierz polecenie , Dalej”.

Dodawanie urzadzenia autoryzujgcego

Nazwa urzadzenia Moj smartfon

5. W kolejnym kroku uruchom na smartfonie wczesniej pobrang i zainstalowang aplikacje
BOStoken. Na pierwszym ekranie w aplikacji BOStoken w telefonie wprowadz kod wys$wietlony
na ekranie w bankowosci elektronicznej.




Dodawanie urzadzenia autoryzujgcego

W celu dokonczenia procesu aktywacji, wprowadz w urzgdzeniu autoryzujgcym Samsung sluzb podany ponizej kod

aktywacyjny

609847

W trakcie aktywor urzgdzeniu mobilnym zostaniesz poproszony o podanie kedu weryfikacyjnego, ktory zostanie
wystany za pomocg wiadomosci SMS na numer +48515%vkikg

Kod jest wazny przez 5 minut

Pozostan na stronie i dokoricz proces aktywacji na urzgdzeniu autoryzujgcym

Oczeki ie na zakon ie procesu Y ji

Anuluj

Pobierz aplikacje mobilng

[ )L'-\pp Store ® Google Play
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Przepisz kod aktywacyjny wyswietlony w
bankowosci internetowej

DALEJ




6. W kolejnym kroku na numer telefonu komdrkowego podany na poczatku procesu zostanie
przystany szesciocyfrowy kod ,,Dodatkowy kod parowania”. W tokenie mobilnym wpisz dane
otrzymane w SMS.
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W celu identyfikacji konieczne jest podanie
kodu weryfikacyjnego, ktéry zostanie przestany
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DALEJ




7. W trzecim kroku wprowadz wtasny numer PIN, ktéry bedzie stuzy¢ do uruchamiania aplikacji
mobilnej oraz do autoryzacji dyspozycji w bankowosci elektronicznej. Pin moze mie¢ od 5 do 8

cyfr.
L™ SR YTE19% B15:15
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Wprowads PIN, ktéry bedzie stuzyt do logowania
do aplikaciji
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8. W czwartym kroku nalezy ponownie wprowadzi¢ wtasny numer PIN.
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Wprowadz ponownie PIN w celu potwierdzenia
rejestraciji
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9. W kolejnym kroku zostanie wyswietlony ekran informacyjny, a na telefon komaérkowy uzytkownika
zostato wystane tymczasowe hasto do logowania do iBOSS24.

Potwierdzenie

Na telefon o numerze +48512%*%**g wystano tymczasowe hasto logowania do bankowoscdi internetowej. Prosimy wylogowac sie z
systemu, nastepnie wybrac logowanie aplikacja mobilna. wprowadzic login oraz otrzymane hasto.

Wyloguj

10.Na stronie logowania do bankowosci elektronicznej jako metode z listy rozwijanej wybierz
»Aplikacja mobilna”.

11.W polu Identyfikator wpisz swoj Identyfikator.
12.W pole Klucz wpisz tymczasowe hasto otrzymane SMSem. Kliknij Zaloguj sie

13.W kolejnym oknie ustal wtasne hasto do logowania do bankowosci elektronicznej. Standard hasta:
e wymagana dtugos¢ od 4 do 8 znakéw
e wymagana co najmniej jedna mata i wielka litera
e wymagana co najmniej jedna cyfra
e wymagany co najmniej jeden znak specjalny

Nowe hasto
Potwierdz hasto

14. Wyswietli sie okno ktére wymaga akceptacji czynnosci logowania w aplikacji BOStoken.

Logowanie za pomocg aplikacji mobilnej

Powiadomienie autoryzacyjne zostato wystane na urzadzenie.
Pozostan na stronie | potwierd? operacje w aplikacji mobilnej.

0y’

Oczekiwanie na podpis aplikacja mobilng

Anuluj

15.Na telefon komdérkowy zostanie przestanie powiadomienie PUSH. Uruchom aplikacje BOStoken

ustalonym przez siebie numerem PIN i potwierdz logowanie: kliknij ‘Akceptuj’ a potem wpisz w
BOStoken numer PIN.
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Autoryzacja operacii

Logowanie do iBOSS24

AKCEPTUJ

ODRZUC

Pozostato 01:37

o4 &

Autoryzacje Ustawienia

16.Uzytkownik zostat zalogowany do bankowosci elektronicznej. Kolejne logowania przebiegajg
zgodnie z procesem opisanym w rozdziale ,,Kolejne logowania do iBOSS24”.




Il. Pierwsze logowanie do bankowosci elektronicznej / logowanie po
odblokowaniu BOStokena

1. Uzytkownik otrzymuje we wiadomosci SMS na numer telefonu komdrkowego tymczasowe
hasto logowania (hasto wazne jest 7 dni) stuzgce do zarejestrowania (sparowania) aplikacji
BOStoken w iBOSS24.

2. Pobierz ze sklepu App Store (i0S) lub Google Play (Android) aplikacje BOStoken stuzgcg do
autoryzacji mobilnej w iBOSS24 i zainstaluj jg na swoim smartfonie.

BOStoken
&
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3. Na stronie logowania do bankowosci elektronicznej jako metode z listy rozwijanej wybierz
L»Aplikacja mobilna”.

4. W polu Identyfikator wpisz swoj Identyfikator.
5. W pole Klucz wpisz tymczasowe hasto otrzymane SMSem. Kliknij Zaloguj sie

6. W kolejnym oknie ustal wtasne hasto do logowania do bankowosci elektronicznej. Standard
hasta:

e wymagana dtugos¢ od 4 do 8 znakéw

e wymagana co najmniej jedna mata i wielka litera
e wymagana co najmniej jedna cyfra

e wymagany co najmniej jeden znak specjalny
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Nowe hasto
i
Potwierdz hasfo




7. System wyswietla okno zatytutowane ‘Dodawanie urzgdzenia autoryzacyjnego’. W pole
‘Nazwa urzadzenia’ wprowadz wtasng, dowolng nazwe urzadzenia / aplikacji. Nastepnie

kliknij Dalej.

|BOSBank24 » DEMO o O SYSTEMIE

Dodawanie urzadzenia autoryzujgcego

I Nazwa urzadzenia

Dalej »

Anuluj

) BEZPIECZENSTWO

Witamy w systemie
BOSBank24 iBOSS

Zapraszamy do zapoznania sie
z opisem funkcji w systemie:

Pierwsze kroki
Szczegotfowe informacje

8. W kolejnym oknie zostanie wyswietlony szesciocyfrowy kod potrzebny do zarejestrowania
BOStokena. Uruchom na smartfonie aplikacje BOStoken. Jesli token mobilny byt wczeéniej
pobrany i zainstalowany nalezy wybrac opcje Menu oznaczone trzema poziomymi kreskami
(lewy gorny rég aplikacji) i wybraé Rejestruj / Rejestruj ponownie. Na pierwszym ekranie w
aplikacji BOStoken w telefonie wprowadz kod wyswietlony na ekranie w bankowosci

elektroniczne;j.
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Dodawanie urzadze toryzujgcego

W celu dokoriczenia procesu acji, wprowadz w urzgdzeniu

autoryzujgcym Samsung AK3 podany ponize] kod aktywacyjny

868070

W trakcie aktywowania ustugi w urzadzeniu mobilnym zostaniesz
poproszony o podanie kodu weryfikacyjnego, ktory zostanie wystany za
pomocg wiadomosci SMS na numer +48515%F¥***g
Kod jest wazny przez 5 minut

Pozostar na stronie i dokoricz proces aktywacji na urzadzeniu
autoryzujacym
Ll
% s’

Oczekiwanie na zakoriczenie procesu aktywacji

Wrdéc na strone logowania

Przepisz kod aktywacyjny wyswietlony w
bankowosci internetowej




9. W kolejnym kroku na Twdj numer telefonu komérkowego zostanie przystany szesciocyfrowy
kod ,,Dodatkowy kod parowania”. W tokenie mobilnym wpisz dane otrzymane w SMS.
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W celu identyfikacji konieczne jest podanie
kodu weryfikacyjnego, ktéry zostanie przestany
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10. W trzecim kroku wprowadz wtasny numer PIN, ktdry bedzie stuzy¢ do uruchamiania aplikacji
mobilnej oraz do autoryzacji dyspozycji w bankowosci elektronicznej.
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Wprowadz PIN, ktéry bedzie stuzyt do logowania
do aplikacji
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11. W czwartym kroku nalezy ponownie wprowadzi¢ wtasny numer PIN.
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Wprowadz ponownie PIN w celu potwierdzenia
rejestraciji

DALEJ

12. W aplikacji BOStoken zostanie wyswietlona informacja o pomyslnym zakoriczeniu procesu
aktywacji/rejestracji. Na stronie internetowej zostanie wyswietlony na chwile komunikat
informujacy o pomysinym zakonczeniu procesu dodawania urzgdzenia autoryzacyjnego.

]+ &R 56% @ 12:03
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Operacja zakoriczona

v

Aktywacja zakoriczona
pomysinie
Twoje urzqdzenie zostato zarejestrowane.

Od teraz mozesz uzywaé aplikacji
mobilnej do autoryzacji transakciji.

T

LOGOWANIE

Dodawanie urzgdzenia autoryzujgcego

W celu dokoriczenia procesu aktywadji, wprowadz w urzgdzeniu
autoryzujgcym Samsung AK2 podany ponizej kod aktywacyjny

156141

W trakcie aktywowania ustugi w urzgdzeniu mobilnym zostaniesz
poproszony o podanie kedu weryfikacyjnego, ktory zostanie wystany za
pomocg wiadomosci SM5 na numer +4851 Sxd##¥g
Kod jest wazny przez 5 minut

Proces dodawania urzgdzenia autoryzujgcego zakonczyl sig
poemyslnie

Za chwile nastapi przekierowanie do systemu bankowosci internetowej.
Prosze czekac...

Pobierz aplikacje mobilng

13. Nastepnie loguj sie do bankowosci zgodnie z rozdziatem , Kolejne logowania do iBOSS24” .

11




lll.  Kolejne logowania do iBOSS24

»Aplikacja mobilna” .

logowania. Kliknij Zaloguj sie.

Logowanie za pomocg aplikacji mobilnej

Powiadomienie autoryzacyjne zostato wystane na urzadzenie.
Pozostan na stronie | potwierdZ operacje w aplikacji mobilnej.

-
L]
....

Na stronie logowania do bankowosci elektronicznej jako metode z listy rozwijanej wybierz

W polu Identyfikator wpisz swdj Identyfikator.
W pole Klucz wpisz ustalony przez siebie podczas pierwszego logowania staty klucz do

Wyswietli sie okno ktére wymaga akceptacji czynnosci logowania w aplikacji BOStoken.

Oczekiwanie na podpis aplikacja mobilng

Anuluj

5. Na telefon komérkowy zostanie przestanie powiadominie PUSH. Uruchom aplikacje BOStoken
ustalonym przez siebie numerem PIN i potwierdz logowanie: kliknij Akceptuj a potem wpisz w

BOStoken numer PIN.

Autoryzacja operaciji

Logowanie do iBOSS24

AKCEPTUJ

ODRZUC

Pozostato 01:37

2 S

Autoryzacje Ustawienia

oo - AR T4 55% | 12:07
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6. Uzytkownik zostat zalogowany do bankowosci elektroniczne;j.

12



IV.  Zablokowanie PINu do aplikacji BOStoken

1. W przypadku podania trzykrotnie btednego PINu do aplikacji BOStoken aplikacja zostanie
zablokowana. W celu odblokowania dostepu skontaktuj sie z Centrum Wsparcia Klientéw

Biznesowych lub Placowka Banku.
OO - AR T4 64% W 08:19

Aplikacja zostata
zablokowana

REJESTRUJ PONOWNIE

2. W procesie odblokowania PINu otrzymasz w wiadomosci SMS wystanej z Banku tymczasowe
hasto logowania.

13



Uruchom aplikacje BOStoken i kliknij na Menu oznaczone trzema poziomymi kreskami (lewy
gorny rég aplikacji).

F'S SHRNTET77% 81312

== B@®S

LOGOWANIE
Podaij PIN, atr;y‘ ‘s‘ii zalogowacé
1 2 3
4 5 6
7 8 9
0 &

Kliknij na opcje , Rejestruj/ Rejestruj ponownie” w celu ponownego zarejestrowania
aplikacji.

RIN TE081% W 11:28

@ Rejestruj [ Rejestruj ponownie

5. Teraz przejdz ponowny proces rejestracji i logowania opisany w rozdziale ,,Pierwsze
logowanie do bankowosci elektronicznej / logowanie po odblokowaniu BOStokena”.
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V. Zablokowanie dostepu do iBOSS24

1. W przypadku podania trzykrotnie btednego hasta do logowania do iBOSS24 Twdj dostep
zostanie zablokowany. W celu odblokowania dostepu skontaktuj sie z Centrum Wsparcia
Klientow Biznesowych lub Placdwka Banku.

2. W procesie odblokowania na Twéj telefon komdrkowy zostanie wystane tymczasowe hasto
logowania.

3. Przejdz na strone logowania do iBOSS24, z listy rozwijanej wybierz , Aplikacja mobilna” i w pole
Identyfikator wpisz swoj Identyfikator do logowania.

4. Nastepnie w polu ,,Klucz” wpisz otrzymane w wiadomosci SMS tymczasowe hasto logowania.

5. Zostaniesz poproszony o ustalenie nowego hasta do logowania do iBOSS24. Wpisz je
dwukrotnie we wskazane pola.

6. Nowe hasto zostato ustalone — bedziesz go uzywac kazdorazowo podczas logowania
do iBOSS24.

7. W kolejnych krokach nastgpi logowanie do iBOSS24. Pojawi sie okno uwierzytelniania, a na Twdj
telefon komdrkowy zostanie przestane powiadomienie PUSH dotyczgce logowania.

8. Kliknij na otrzymane powiadomienie PUSH dotyczace logowania w celu automatycznego
uruchomienia aplikacji BOStoken.

9. Nastepnie zaloguj sie do aplikacji BOStoken i zautoryzuj operacje logowania do iBOSS24.

VI.  Autoryzacja dyspozycji w bankowosci elektronicznej iBOSS24
1. W bankowosci elektronicznej iBOSS24 kliknij na szczegoty autoryzowanej dyspozycji / paczki
przelewdéw. Zostanie wyswietlone okno, gdzie kliknij przycisk ,Podpisz” na dole ekranu.

Data zlecenia 2019-06-17
Zleceniodawca ANNA '
Zasady realizacji zlecen Zlecenia zostang zrealizowane zgodnie z terminami

okreslonymi w regulacjach dotyczacych phatnosci.

Log
2019-06-27 13:50 Wypakowanie przelewu z paczki - '

2019-06-27 13:50 Edycja przelewu
2019-06-12 12:02 Nowy przelew -

2. Na ekranie zostanie wyswietlony komunikat informujacy o oczekiwaniu na potwierdzenie
autoryzacji dyspozycji w BOStokenie.

3. W tym czasie na telefon komdrkowy Uzytkownika zostaje przestane powiadomienie PUSH o
autoryzacji dyspozycji. Uruchom aplikacje BOStoken przy uzyciu wtasnego numeru PIN.

4. Aplikacja wyswietla szczegoty akceptowanej dyspozycji, tak aby mozna byto je poréownac i
zweryfikowac poprawnos¢ danych.

15



Przelew - akceptowanie B@ WYLOGUJ

B AN K
Rodzaj przelewu SWIFT { x
Rachunek do obciazenia 21 1540 1287 2001 6878 4724 0002 . .
Kod SWIFT banku odbiorcy (BIC code) UBSWCHZHS0A AUtO ryzcha Operq CII
MNazwa i adres odbiorcy Nazwa Beneficjenta linial
Nazwa Beneficjenta linia2
Nazwa Beneficjenta linia3 2 "
Nazwa Beneficjenta liniad Akceplacla przelewu Zagranicznego
Numer rachunku odbiorey CH1100230230P02215675 100.00 NQK
1
Kwota 100,00 NOK KOMTRAHENT
Szczegély platnoéci Ekspres Nazwa Beneficjenta linialNazwa Beneficjenta
linia2Nazwa Beneficjenta linia3Nazwa Beneficjenta
Tryb realizacji przelewu Ekspresowy linicd
Koszty i prowizje BOS S.A. pokrywa Zleceniodawca Z RACHUNKU
Koszty i prowizje banku zagranicznego pokrywa Odbiorca 211540 1287 2001 6BJB 4724 0002
Data zlecenia 2019-06-17 NA RACHUNEK
CHNO02Z30230P02215675
Zleceniodawca ANNA l
EICTEGOLY PLATNOECI
Zasady realizacji zlecer Zlecenia zostang zrealizowane zgodnie z terminami
okreslonymi w regulacjach dotyczacych platnosci. Ekspres

DATA ZLECENIA

2019-06-17

Powiadomienie autoryzacyjne zostalo wyslane na urzgdzenie,
Pozostar na stronie | potwierdz operacje w aplikacji mobilnej.

oo,

S
-
ie na podpis aplikacj bil

5. Zaakceptuj numerem PIN autoryzowang dyspozycje / paczke przelewdw.
6. Na telefonie zostanie wy swietlony komunikat potwierdzajgcy autoryzacje dyspozycji. Pamietaj,
ze podpisang dyspozycje / paczke przelewdw trzeba przekazaé do realizacji.

[« 17 AN TE.53% B15:20

B@®S wyLoous

X
Operacja zakorczona

v

Autoryzacja zakoriczona
pomysinie
Autoryzadcja wykonana poprawnie. Pamietaj

aby w bankowosci elektronicznej przekazac
dyspozycje do realizacji.

R
2 &

Autoryzacje Ustawienia

7. Po zakoriczeniu pracy z aplikacjg BOStoken kliknij na przycisk , Wyloguj”.
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VII.  Ustawienia

1. Po zalogowaniu do aplikacji BOStoken mozesz wyswietli¢ , Rejestr zdarzer (Autoryzacje)”,
czyli informacje o logowaniach oraz autoryzacjach. Po kliknieciu na dane zdarzenie mozesz
podejrzec jego szczegoty.

@Qe - ARl 41% 8 15:02

wyLoeuw
.ANK

X Akceptacija przelewu zagranicznego
v Akceptacja przelewu krajowego

v Akceptacja paczki przelewow

x Akceptacja paczki przelewoéw

x Akceptacja przelewu zagranicznego
v Logowanie do systemu

v Logowanie do systemu

v Logowanie do systemu

v Akceptacja przelewu krajowego
@

Autoryzacije

2. Klikajac w ,,Ustawienia” mozesz zmieni¢ PIN do aplikacji lub jg zdezaktywowaé. Opcja ‘Lista
systemow dotyczy Uzytkownikéw, ktdrzy korzystaja z aplikacji BOStoken do logowania w
systemie iBOSS24 oraz w systemie BOSBank24. Wyswietli sie tu wéwczas lista z
identyfikatorami systeméw (poczatek i koniec identyfikatora).

RINCT0 77% @ 12:23
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Ustawienia

g Listasystemow
& Zmiana PIN
&) Dezaktywacja aplikacii

Informacije o aplikacji

& {s

Autoryzacj Ustawienia

Wersja 1.2 dnia 13.09.2019
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