
Oszustwo  
na kryptowaluty, na forex

 Ta inwestycja w kryptowaluty to okazja ! Jestem 
profesjonalistą, inwestujesz bez ryzyka !

Oszuści tworzą fałszywe serwisy inwestycyjne   
i proponują wyjątkowo korzystne inwestycje  
na rynku kryptowalut i forex. 

Pamiętaj!   

  ��Zachowaj zdrowy rozsądek. Nie wierz w szybki i wysoki zysk 
bez ryzyka.

  �Weryfikuj wiarygodność pośrednika na liście ostrzeżeń 
publicznych KNF oraz w wiarygodnych źródłach.

  ���Nie udostępniaj nikomu Twoich  poufnych  danych, nie 
instaluj nieznanego dodatkowego oprogramowania.

  �Jeśli otrzymasz przelew od nieznanego nadawcy i Twój „do-
radca” poprosi o przekazanie środków dalej, nie rób tego – 
możesz brać udział w przestępstwie.

Oszuści telefonicznie lub poprzez e-mail, pod pozorem 
przeprowadzenia inwestycji, mogą poprosić o: 

	� dane logowania do bankowości elektronicznej, dane karty 
płatniczej, zainstalowanie aplikacji tzw. „pulpitu zdalnego”, 
zaciągnięcie pożyczki w banku tłumacząc szybkim  
i wysokim zwrotem z inwestycji,

	 rejestrację na giełdzie kryptowalutowej, 

	� wykonywanie przelewów środków pochodzących 
z nieznanych źródeł, argumentując to dalszym 
inwestowaniem wypracowanego zysku. Bezpieczne  

bankowanie
z BOŚ Bankiem

Dowiedz się na jakie niebezpieczeństwa musisz uważać  
i sprawdź jak możesz się przed nimi uchronić. 

Szczegółowe informacje i bieżące ostrzeżenia  
znajdziesz na stronie www.bosbank.pl  
w sekcji bezpieczeństwo.

Vishing  
Fałszywe połączenia

Infolinia BOŚ

22 543 34 34

HALO! JAK PANI WIDZI DZWONIĘ 
Z BANKU. BYŁO WŁAMANIE NA 

KONTO, POMOGE URATOWAĆ  
PANI PIENIĄDZE!  

PROSZE PODAĆ LOGIN I HASŁO!

Pracownik banku nigdy nie poprosi o:

	�� zainstalowanie dodatkowego oprogramowania  
lub uzyskanie zdalnego dostępu do komputera  
lub telefonu,

	�� podanie hasła dostępu do żadnego serwisu 
(internetowego, mobilnego czy telefonicznego),

	�� podanie autoryzacyjnych kodów SMS, kodu CVV/CVC 
karty płatniczej czy numeru PIN.

Oszuści podszywają się pod prawdziwe numery 
infolinii i starają się wyłudzić dane!

Pamiętaj!    
Nie wykonuj dyspozycji oszusta!

  ��Nie przekazuj telefonicznie  autoryzujących kodów SMS.

  �Czytaj dokładnie komunikaty i to, co potwierdzasz.

  �Jeśli masz wątpliwości, czy rozmawiasz z pracownikiem 
banku - rozłącz się i zadzwoń na numer Infolinii banku, 
wybierając samodzielnie numer telefonu. Nie oddzwaniaj 
na numer z ostatniego połączenia. 

Jeżeli podejrzewasz, że padł(aś/eś) ofiarą oszustwa:
Zadzwoń na infolinię BOŚ (801 355 455 lub +48 22 543 34 34). 

Złóż zawiadomienie o podejrzeniu popełnienia 
przestępstwa na policję.




