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. Instalacja czytnika kart w systemie Windows
Weryfikacja wersji przegladarki

Instalacja czytnika kart uzalezniona jest od aplikacji wykorzystywane]j przez Uzytkownika. Aplikacja
powinna by¢ obstugiwana przy wykorzystaniu nastepujacych przegladarek (tylko wersje 64 bitowe):
e Microsoft Internet Explorer —w wers;ji 8.0 i wyzszej.
e Mozilla Firefox w wersji 3.0 i wyzszej
e Opera w wersji 8.0 i wyzszej

Uwagal!

Ze wzgledu na specyfike Windows 8 aplety nie bedg dziata¢ w przegladarce |IE 64-bit. W trybie Metro
gdzie znajduje sie przegladarka IE 64-bit aplet nie uruchomi sie.

Przed rozpoczeciem procedury instalacji czytnika nalezy zweryfikowaé czy na komputerze docelowym
znajduje sie odpowiednia przeglgdarka internetowa (pod wzgledem programu i jego wersji).
a) W przypadku przegladarki Microsoft Internet Explorer informacje te mozemy zweryfikowac,

wybierajgc menu Pomoc -> Internet Explorer — Informacje:

(e internet Explorer 8

Wersja: 8.0.7600.16335 64-bit Edition
Sita szyfrowania: 256-bitowa
Identyfikator produktu: 0037 1-0EM-9044272-26591

| Wersje aktualizacii: 0 |

Ostrzezenie: Ten program komputerowy jest chroniony prawem .
autorskim i umowami miedzynarodowymi, Kopiowanie badz
rozpowszechnianie teao programu lub jakiejkaolwisk jego czesd
I bez upowaznienia moze spowodowad pociggniece do
odpowiedzialnosd cywilnej i karnej w maksymalnym zakresie
domszrzalnvm nrzez nrawn. i
| £2009 Microsoft Corporation

:
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Dla poprawnego dziatania apletu nalezy upewnic sie, ze przeglagdarka ma zainstalowany komponent
maszyny Javy:

e JVM (Java Virtual Machine) — Uwaga! W systemie Microsoft Windows XP/Windows
VISTA/Windows 7 Wirtualna Maszyna Javy zostata wycofana z instalacji systemu. Dlatego tez
nalezy dodatkowo zainstalowad ten element.

lub

e JDK/JRE Sun'a (Java Development Kit/Java Runtime Enviroment) v1.x (nalezy pobraé
najaktualniejszg wersje jaka dostepna jest na stronie producenta http://java.sun.com/).

Z punktu widzenia prawidtowego funkcjonowania aplikacji wazne jest, by przegladarka byta
zainstalowana i skonfigurowana zgodnie z wymaganiami aplikacji. Nalezy pamieta¢, iz w przypadku
tej przegladarki konieczne jest wtgczenie Java Plug-in.

b) W przypadku przegladarki Mozilla Firefox informacje te mozemy zweryfikowac, wybierajgc menu
Pomoc -> Informacje o programie Mozilla Firefox:

(O programie Mozilla Firefox

o8

Mozilla FEV@ D /K.

wersja 3.5.7  Tdeme dy Ranglear Ruatrabull

©1993-2009 Wspdttwarcy, Wszelkie prawa
zastrzezone, (Informacje o licencii). Firefox araz
logokyp Firefox ko znaki towarowe Mozilla Foundation,
Wszelkie prawa zastrzezone,

Maozillafs.0 (Windows; U; Windows MNT 5.1; pl; re:1.9.1.7)
Geckn/20091221 Firefox3,5.7

Cod

Instrukcja Uzytkownika systemu bankowosci internetowej dla firm BOSBank24 iBOSS Strona 4


http://java.sun.com/

c) W przypadku przegladarki Opera informacje te mozemy zweryfikowac, wybierajgc menu Pomoc ->
O Operze:

O OPERA O Operze

Infotmiacie o wersii
Wersja 9.27
Kompilacja o541
Platforma Wi 32
System Wincowes KP
Java Sun Jawva Runtiine Environment wversion 1.6
HHTML+Y0ice Watyczki nie wozytano
Idertyikacia przecladankd

Operaf 27 Mindows MNT 51; U pl)

Uwagal!

W przypadku wykorzystywania na tej samej jednostce komputerowej wspomnianych wyzej
przeglagdarek zalecane jest (w przypadku istnienia opcji, i jej wczesniejszego zaznaczenia) wytgczenie
w Microsoft Internet Explorer (w opcji Narzedzia/Opcje Internetowe.../Zaawansowane opcji
Java(Sun), Use Java 2 v1.4.0 for <applet>).

l Ogadlne I Zabezpieczenia ] Prywatnogc l Zawartogt ]
[ Potaczenia ] Programy | Zaanansowane

Ustawienia:

&) Dostepnosc
|:| Przenies karetke systemows ze zmianami fokusuwpbory ‘

| ¥

|:| Zawszze rozwijal tekst alernatywny dla obrazow
C;ﬁ Dirukowwanie
[ ] Dinukuj kolom i cbrazy ta
&y Java [Sun)
|:| UszeJava 2 +1.4.2_08 for <applet: [requires restart]
I:E:i Picrozoft Whi
|:| F.onzola Java whaczona [wemaga ponownego uruchomisnia)
|:| whaczone logowanie Java
|1'| wiaczony kaompilator Java JIT [wemaga ponownego uruchom
W Hultimadia
|1"| Inteligentna symulacia obrazu
|:| Qdbwarzaj animacie na stronach siect web
M Qdbwarza) dZwigki na stronach gieci web
[/] Ddiwarzaj wideo na stronach sieci web v
4 | 1 | r

Fraywrdé domyslne

[..m

| ok H Anuluj || Zastosu] |
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Podtaczenie czytnika kart

Po przeprowadzeniu powyzszej weryfikacji podtgczamy do komputera czytnik kart. W przypadku

zastosowania czytnika GemPCTwin (czytnik USB) w celu poprawnego dziatania czytnika nalezy wpig¢

go w odpowiednie gniazdo zgodnie z dokumentacjg producenta czytnika.

Instalacja sterownikéw do czytnika kart

W celu instalacji sterownikéw do czytnika kart nalezy klikng¢ prawym klawiszem myszy na pliku

setup.exe(plik ten znajduje sie w katalogu z programem), a nastepnie wybra¢ w nowym oknie opcje

,Uruchom jako administrator”.

| Dirivers
| nsie
I ns

| Skrpt
sun

2011-08-19 10:27
2011-07-15 10:42
2011-07-15 10:42
2011-07-15 10:42
2011-07-1511:05

Falder plikdone
Folder plikdone
Falder plikdw
Folder plikdone
Folder plikdene

|ﬂ setup

iiwwiw «@ * <

Otwarz
Uruchorn jako adrministrator
Fozwigz problermy ze zgodnoicia

Edit with Motepad++
CWE
Tortoise WM

Skanowvanie w poszukiveaniu zagrozen..,

Dodaj do archivum..,

Dodaj do "setup.rar”

Skompresu] i weedlij e-rmailern..,

Skormpresuj do "setup.rar” D weaedli] e-rmailem
FrzpirdE poprzednie wersje

WAyilij do

Wfytni]

Kopiuj

Utwarz skrit

Usur

Zrmief nazne

Yitaiciwoic

plikacja

43 KB
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Po uruchomieniu instalatora sterownikdw pojawia sie okno informacyjne potwierdzajgce
rozpoczecie procesu instalacji. W celu kontynuowania wspomnianego procesu, nalezy klikng¢ na
przycisk TAK.

£a chwile rozpocznie sig instalacja i konfiguracja srodowiska obstugi czytnika kart
mikroprocesarowych,

dla wspdlpracy z przegladarkami internetowymi: M5 Internet Explorer i tych
pracujgcych

na bazie silnika Sun Java Plug-in {m.in. przegladarki: Mozilla, Netscape 7.x, Opera}

Instalator sprébuje samodzielnie wykry< przegladarki zainstalowane na tym
komputerze | dokonad dla nich

konfiguracji odpowiedniego srodowiska. Dlatego tez nalezy mied juz
zainstalowane przegladarki internetowe,

ktare maja wspolpracowad z czytnikiern kart, lub gdy ich nie ma, opuscic ten
instalator, zainstalowa¢ wymagane

przegladarki i uruchomic go ponownie.

Czy cheesz kontynuowad instalacje 7

Uwaga!

W przypadku systemu Windows 8, gdyby Filtr Windows SmartScreen uniemozliwit uruchomienie
instalatora(screen ponizej), nalezy klikngé na opcje ,Wiecej informacji”, a nastepnie klikng¢ na
link: Uruchom mimo to.
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System Windows chronit ten komputer

it uruchomienie nien

nastepnie pojawi sie kolejne okno ,Kontrola konta uzytkownika”, w ktédrym nalezy klikng¢ na

przycisk , TAK”.

Czy chcesz zezwoli¢ nastepujagcemu programowi
pochodzacemu od nieznanego wydawcy na
wprowadzenie zmian na komputerze?

Mazwa programu: setup.exe
Wydawca: Nieznany
Pochodzenie pliku:  Dysk twardy w tym komputerze

@ Pokaz szczegoty Mie

Fdecyduj, kiedy sa wyswietlane powiadomienia

W przypadku wymienionych wyzej wersji przegladarek dla poprawnego dziatania czytnika kart nalezy

wybraé sktadniki, ktére majg by¢ zainstalowane:
e zaznaczyc¢ Sterowniki czytnika kart

e dla przeglagdarek z zainstalowang JDK/JRE Sun'a — zaznaczy¢ Komponenty dla Sun
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Java Plug-in

Uwagal

Nazwy prezentowane w liscie rozwijanej dotyczg systemu na ktédrym ma by¢ wykonana instalacja. W
przypadku posiadania systemu 64-bitowego, uzytkownik powinien zainstalowa¢ 64 bitowe

sterowniki.

w
Instalator czytnika kart mikroproc. [v2.5]
s

|

—Instalowane skladniki

Whvbierz instalowane skiadniki (jesli nie jestes pewny -
pozostaw skiadnik z listy jako wylrany):

| Sterowniki czytnika kart GemPFC{Twin Takens)-Win? f<Fista,2000-64bit

J2000-64kit

Komponenty dla Sun Java Flug-in

‘ Instaluj I

Zaniechaj

Nastepnie pojawi sie kolejne okno programu instalacyjnego sterownika czytnika, w ktérym nalezy

wybraé Next.

Welcome to the GemCCIDWin8

Setup Wizard

The Setup Wizard will install GemCCIDWing on your

computer. Click Next to continue or Cancel to exit the Setup
Wizard.
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W oknie z warunkami licencji nalezy wybrac | acc accept the terms in the License Agreement i

nacisnac¢ przycisk Next.

End-U=zer Licenze Agreement

Please read the following license agreement carefulbky

END USER LICENSE AGREEMENT

IMPORTANT-READ CAREFULLY: This End-User License

Agreement for Gemalto Software (‘EULA") is a legal and binding
agreement between you and a subsidiary or affiliate of Gemalto
M.V. ("Gemalto”) that distributes the Software (as defined below)
aoverned bv this EULA. “You" are a person or legal entitv ¥

W oknie potwierdzajgcym gotowosc¢ do instalacji nalezy nacisngé przycisk Install.
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Ready to install GemCCIDWing

Click Ingtall to begin the installation. Click Back to review or change any of vour
installation settings. Click Cancel to exit the wizard.

gemalto

salpcyurity to ba fres

Completed the GemCCIDWin8 Setup
Wizard

Click the Finizh button to exit the Setup Wizard.

Po poprawnie przeprowadzonym procesie instalacji obok instalowanych komponentéw pojawia sie
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napis OK. W przypadku pojawienia sie innych komunikatéw istnieje mozliwos¢ ogladniecia
szczego6tow zwigzanych z tymi komunikatami (przycisk Szczegoty>>). W celu kontynuowania procesu
instalacji nalezy klikng¢ przycisk Zamknij.

— Inztalowane sktadniki

winbierz ingtalowane sktadniki [jedli nie jested pewny -
pozoztaw skladnik z sty jako webrany):

Sterowniki czytnila kart

Fomponenty dla Sun Jawva Flug-in

Szozegoky <4 Zarmknij

Instalacia sterownika czptnika kark: OF,

Instalacia komponentdw dla Sun Java Plug-in: OF,

Poprawne zakoniczenie instalacji komunikowane jest oknem dialogowym postaci:

Dla poprawnego zakoriczenia instalacji konieczne jest zrestartowanie komputera.

W celu rozpoczecia pracy z czytnikiem nalezy zrestartowac komputer.
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Weryfikacja poprawnosci instalacji czytnika Kart

W celu weryfikacji poprawnosci instalacji czytnika kart nalezy sprawdzi¢ czy w Panelu sterowania w
module System w zaktadce Czytnik Kart Inteligentnych pojawito sie stosowne urzgdzenie (oraz czy nie
jest ono oznaczone znakiem zapytania, lub przekreslone). Jezeli jest i nie jest oznaczone znakiem
zapytania lub przekreslone, dodatkowo, jezeli po wtozeniu karty lampka w czytniku po wtozeniu karty
Swieci sie w sposéb ciggty — czytnik zostat zainstalowany poprawnie.

Il. Ponowna Instalacja sterownikéw do czytnika kart

W celu ponownej instalacji sterownikdw do czytnika kart nalezy uruchomié dostarczony program
instalacyjny (plik setup.exe znajdujacy sie w katalogu z programem).

Po uruchomieniu instalatora sterownikdw pojawia sie okno informacyjne potwierdzajgce
rozpoczecie procesu instalacji. W celu kontynuowania wspomnianego procesu, nalezy klikng¢ na
przycisk Next.

gemalto

sacurity 1o be free

Welcome to the GemCCIDWin8
Setup Wizard

The Setup Wizard allows you to change the way
GemCCIDWing features are installed on your computer or to

remove it from your computer. Click Next to continue or
Cancel to exit the Setup Wizard.

W przypadku wymienionych wyzej wersji przeglagdarek dla poprawnego dziatania czytnika kart nalezy
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wybracé sktadniki, ktore majg by¢ zainstalowane:
e zaznaczy¢ Sterowniki czytnika kart

e dla przegladarek z zainstalowang JDK/JRE Sun'a — zaznaczy¢ Komponenty dla Sun Java Plug-
in

W celu zatwierdzenia i kontynuowania instalacji nalezy wcisngé przycisk Instaluj.

— Instalowane skiadniki

Whvhierz instalowane skladniki (jesli nie jestes pewny -
pozostaw skiadnik z listy jako wybrany):

Sterowniki czvtnika kart | GemPC(Twin Tokens)SWind-64hit

F*ista/2000-64bit
B4bit

Instaluj Zaniechaj

Nastepnie pojawi sie kolejne okno programu instalacyjnego sterownika czytnika, w ktérym nalezy
wybraé Next.

gemalto

security 1o be frea

Welcome to the GemCCIDWin8
Setup Wizard

The Setup Wizard will install GemCCIDWing on your

computer. Click Mext to continue or Cancel to exit the Setup
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W przypadku ponownej instalacji pojawi sie okno z dwoma mozliwosciami wyboru.

e pierwszy przycisk wybieramy w przypadku gdy, chcemy ponownie zainstalowac czytnik

e drugi przycisk wybieramy w przypadku gdy, chcemy odinstalowac aplikacje.

Repair, or rem netallation

Select the operation you wish to perform.

epair Installation

Removes GemC

Repairs errors in the most recent installation by fixing missing and corrupt
files, shortcuts, and registry entries.

ind from your computer.

W kolejnym oknie klikamy na przycisk Repair.

Click Repair to repair the installation of GemCCIDWin&. Click Back to review or change
any of your installation settings. Click Cancel to exit the wizard.
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W kolejnym oknie z informacjg o zakoriczonej instalacji sterownika wybieramy przycisk Finish.

gemalto

Completed the GemCCIDWin8 Setup
Wizard

Click the Finizh button to exit the Setup Wizard.

Po poprawnie przeprowadzonym procesie instalacji obok instalowanych komponentéow pojawia sie
napis OK. W przypadku pojawienia sie innych komunikatéw istnieje mozliwos¢ ogladniecia
szczegbtow zwigzanych z tymi komunikatami (przycisk Szczegéty>>). W celu kontynuowania procesu
instalacji nalezy klikng¢ przycisk Zamknij.
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— Inztalowane sktadniki

YWiubierz instalowane sktadniki [j[egh nie jested pewny -
pozostaw skiadnik 2 listy jako wyebrany]:

Sterownilki czytnila kart

Fomponenty dla Sun Java Plug-in

Szczeqoby << Zamkrij

Inztalacia sterownika caytnika kart: Ok

Inztalacia komponentdw dla Sun Java Plug-in: OK

Poprawne zakoriczenie instalacji komunikowane jest oknem dialogowym postaci:

Dla poprawnego zakonczenia instalaci konieczne jest zrestartowanie kormputera.

W celu rozpoczecia pracy z czytnikiem nalezy zrestartowac komputer.

Weryfikacja poprawnosci instalacji czytnika Kart

W celu weryfikacji poprawnosci instalacji czytnika kart nalezy sprawdzi¢ czy w Panelu sterowania w
module System w zaktadce Czytnik Kart Inteligentnych pojawito sie stosowne urzadzenie (oraz czy
nie jest ono oznaczone znakiem zapytania, lub przekreslone). Jezeli jest i nie jest oznaczone znakiem
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zapytania lub przekreslone, dodatkowo, jezeli po wtozeniu karty lampka w czytniku po wiozeniu karty
Swieci sie w sposéb ciggty — czytnik zostat zainstalowany poprawnie.

Il. Deinstalacja czytnika w systemie Windows

W celu deinstalacji czytnika kart w systemie nalezy w module System->Menedzer urzagdzen w Panel
Sterowania wskazaé myszg na zaktadke: Czytniki kart Inteligentnych \ USB Smart Card Leader — oraz
z menu podrecznego (prawy przycisk myszy na elemencie) wybrac opcje Odinstaluj.

~. Menedzer u gdzen
Plik Akcja Widok Pomoc
e | mE HE & B sS
4 = Dj-Komputer &
4[4 Czytniki kart inteligentnych
- }[] USB Smart Card Reader|
b - |13 Inne urzadzenia Aktualizuj oprogramowanie sterownika...
L Karty graficzne Wytacz
B, Intel(R) 82945G Expres

£ o Odinstaluj
b -&¥ Karty sieciowe dinstalti
4= Klawiatury Skanuj w poszukiwaniu zmian sprzetu
‘... Standardowa klawiaty
W Komputer Wiasciwosci -

: 78 Komputer z procesorem x86 obstugujacy interfejs ACPI

: # Kontrolery diwigku, wideo i gier

: -#% Urzadzenie zgodne ze standardem High Definition Audio
O Kontrolery hosta magistrali IEEE 1394

- e Kontroler hosta Texas Instruments 1394 zgodny z OHCI
4 g Kontrolery IDE ATA/ATAPI

g ATA Channel 0

& ATA Channell

‘i Kontroler Intel(R) 82801GB/GR/GH (ICH7 Family) Serial ATA Storage Controller — 27C0

4 EE Kentrolery stacji dyskietek

EE Standardowy kontroler stacji dyskietek

4. 8 Kontrolery uniwersalnej magistrali szeregowej

a Gtéwny koncentrator USB

- a Gtéwny koncentrator USB

- 6 Gtéwny koncentrator USB

... @ Gléwnv koncentrator ISR A
Odinstalowuje sterownik dla wybranego urzadzenia.

W kolejnym kroku na formatce potwierdzenia deinstalacji urzadzenia nalezy wybrac przycisk OK.
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USB Smart Card Reader

QOstrzezenie: urzadzenie to zostanie zaraz odinstalowane z
systemu.

[¥]iUsur oprogramowanie sterownika dla tego urzadzenia:

ok ) [ A |

Po deinstalacji urzgdzenia nalezy odtgczy¢ czytnik od komputera.

UWAGA!!!

Po deinstalacji urzgdzenia w systemie nalezy w Rejestrze systemu Windows w gatezi:
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Cryptography\Calais\Readers.
Usungac¢ wpis odpowiadajgcy deinstalowanemu czytnikowi kart.
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Plik Edycja Widok Ulubione Pomoc

4- |, Microsoft “ || Nazwa Typ Dane
> - .NETFramework ab) (Domyélna) REG_SZ (warto$¢ nie ustalona)
G- :[f;s“’e Setup 2] Device REG_SZ Gemplus USB Smart Card Reader 0
= : Advanced INF Setup — || 22| Groups REG_MULTIL_SZ SCardSDefaultReaders
b4 ALG
b4 ASP.NET
b)) Assistance 3

. AudioCompressionManager
. BidInterface
. Code Store Database =
-Ju COM3
. Command Processor
. Connect to a Network Projector
-1, Cryptography
|, AutoEnrollment
a- |, Calais
! |, Cache

.. Readers
=1 7 Gemplus USB Smart Card Reader 0 |
- L. SmartCards
-, CatalogDB
i |y CatDBTempFiles
|, CertificateTemplateCache
b~ 1 Defaults
b4y OID
.. Protect
|, Providers
., RNG
-4 CTF
.b -, DataAccess
b |, DataFactory
b Ju DevDiv
- 4, Dfrg
b} Direct3D <l =

Komputer\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Cryptography\Calais\Readers\Gemplus USB Smart Card Reader 0

Po wykonaniu tego kroku Czytnik jest odinstalowany.

lll. Uwagi do instalacji czytnika kart w systemie Windows

Instalator nalezy uruchomi¢ na uzytkownika z prawami administratora.

W systemie Windows 7 wystepuje problem zwigzany z prébg instalacji sterownikéw do karty Smart
Card, po kazdorazowym umieszczeniu karty w czytniku. Jest to ogdlnie znany problem z nowym
systemem Microsoftu.

Problem nie dotyczy bezposrednio aplikacji def3000/CEB, poniewaz mimo niepowodzenia instalacji
sterownikéw do karty w systemie Windows 7, karta dziata prawidtowo - podpisywanie zlecen jest
mozliwe. Problem najprawdopodobniej zwigzany jest z btednym dziataniem systemu Windows 7 w
zakresie obstugi kart inteligentnych - karta Smart Card rozpoznawana jest jako dodatkowe urzgdzenie
wymagajgce sterownikéw - i zostat juz zgtoszony do Microsoft. Do czasu rozwigzania problemu przez
Microsoft (aktualizacja systemu Windows) proponujemy wytgczenie w systemie obstugi PlugAndPlay
dla kart inteligentnych poprzez wykonanie dostepnego skryptu DisableSmartCardPlugAndPlay.reg
oraz ponowne uruchomienie systemu.

W systemie od tej pory system Windows 7 nie bedzie probowat instalowac¢ sterownikéw po
kazdorazowym umieszczeniu przez uzytkownika karty w czytniku, a karta bedzie dziatata prawidtowo.
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