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1. Instalacja czytnika kart, dotgczonego oprogramowania i certyfikatu
2. Instalacja obstugi technologii Java™ w przeglgdarce internetowe]

3. Instalacja aplikacji do autoryzacji SafeDevice™ jX (pobranie
automatyczne)

4. Logowanie

Do poprawnej pracy aplikacji BOSBank24 iBOSS z wykorzystaniem podpisu elektronicznego
niezbedne sa:

1. Zainstalowane oprogramowanie CryptoCard Suite (dostarczone z KIR).

2. Zainstalowany certyfikat w systemie.

3. Przegladarka internetowa z obstugg Java™ (Sun) (do pobrania z Internetu).

4. Zainstalowane oprogramowanie SafeDevice™ jX (pobierany automatycznie).

~_ 1. Instalacja czytnika kart, dotgczonego oprogramowania i certyfikatu.
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" Zestaw otrzymany z Krajowej Izby Rozliczeniowej S.A. powinien zawieraé:
m  Karte z podpisem elektronicznym.
m  Czytnik kart.
m  Ptyte CD z oprogramowaniem.
u

Instrukcje instalacji oprogramowania i aktywaciji karty.

Instalacje czytnika oraz oprogramowania CryptoCard Suite prosimy przeprowadzi¢ zgodnie

z instrukcjg otrzymang z KIR S.A.

Wszelkie pytania dotyczace procesu instalacji i aktywacji karty prosimy kierowa¢ do pracownikéw
KIR.S.A. pod numerem telefonu 801 500 207 lub 22 545 55 55.

Instalacja certyfikatu w systemie

Po instalacji nalezy zarejestrowac certyfikat w systemie. W tym celu nalezy uruchomic
oprogramowanie CryptoCard Suite, wybra¢ zakfadke Narzedzia, w sekcji Dodatkowe
narzedzia wcisngé przycisk ,Uruchom”. W oknie CryptoCard Suite: Dodatkowe narzedzia,
nalezy zaznaczy¢ Rejestracja certyfikatu w systemie (Rys. 1) i klikng¢ Dale;...
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Ten asystent pozwala Ci zarejestiowad w systemie operacyjnum certylikat znajdujacy
zie na karcie elektroniczne]. Jest to patrzebne dla aplikacii takich jsk Outlook, Outlack.
Express, Intemet Explorer.
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Rys. 1

Nastepnie nalezy wybra¢ dostepng karte elektroniczng klikajgc na SetEID... (Rys. 2)

i klikng¢ Dalej...

[:] ryptoCard Suite: Dodatkowe narzedzi.

Wybierz dostgpna karlg eleklroniczng

‘wiybierz karte elektronicang

= SCM Microsystems Inc. SCR33x USE Smart Card Reader O
i~ CryptaCard PKI Token 1(PINT), 04015149
CryptoCard PKI Token 2[FIN2), 04019743
3(PING). 04015143

< Watecz I Dale) » || Anulu

| | Pomoc

Rys. 2
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emie operacyjnym (Rys. 3)



=i CryptoCard Suite: Dodatkowe narzedzia
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W kolejnym oknie podajemy przyjazng nazwe dla importowanego certyfikatu i klikamy
Zakoncz (Rys. 4). Pojawi sie komunikat ,Certyfikat zostat poprawnie zainstalowany”.

CryptoCard Suite: Dodatkowe narzedzia
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Rys. 4

Po instalacji nalezy upewnic¢ sie, czy certyfikat jest poprawnie zainstalowany w systemie.
W tym celu nalezy w oprogramowaniu CryptoCard Suite, wybrac zaktadke Narzedzia, w sekgcji
Menadzer certyfikatéw wcisng¢ przycisk ,,Uruchom”. Zaktadka ,Osobisty” zawiera liste

certyfikatéw, na ktorej powinien znajdowac sie wiasciwy wpis. (Rys. 5)
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W pierwszym kroku nalezy upewni¢ sie czy w systemie zainstalowane sg komponenty

umozliwiajgce obstuge aplikacji wykorzystujacych srodowisko Java o

W przypadku przegladarki IE 6 i IE 7 mozna sprawdzi¢ poprawno$c konfiguraciji poprzez:

Narzedzia->Opcje internetowe->Zaawansowane. (Rys. 6)
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Rys. 6

- 2. Instalacja obstugi technologii Java™ w przegladarce internetowe;j.



Uwagall!

Srodowisko Java ' (JRE) musi pochodzi¢ z firmy Sun Microsystems.

Odpowiednig aplikacje mozna pobraé ze strony producenta:
http://java.sun.com

Do poprawnej pracy wymagane jest $rodowisko uruchomieniowe J2SE Runtime Environment
(JRE) w wersji co najmniej 1.4.

Po instalacji nalezy upewnic¢ sie, czy obsfuga Java jest uruchomiona w przegladarce. (Rys. 6)

. 3. Instalacja aplikacji do autoryzacji SafeDevice™ jX.
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- Wykorzystanie bezpiecznego podpisu elektronicznego na stronach internetowych wymaga
instalacji aplikacji SafeDevice™ jX.

Przy logowaniu sie do serwisu iBOSS za pomocg podpisu elektronicznego nastepuje
automatyczne pobranie i zapisanie sie pliku SafeDeviceDLL.dIl na dysku lokalnym Klienta do
katalogu aktualnie zalogowanego Uzytkownika. Applet zabezpieczony jest certyfikatem, wiec
podczas pierwszego uruchomienia Uzytkownik po zapoznaniu sie z certyfikatem zabezpieczajgcym,
musi zezwoli¢ przegladarce internetowej na uruchomienie appletu. Nalezy wowczas nacisngé
przycisk ,Yes” lub zaznaczy¢ , Always trust content from this publisher” i nacisna¢ przycisk “Yes”.

Instalacja trwa kilka sekund i za wyjgtkiem ww. okna certyfikatu jest niezauwazalna dla Uzytkownika.

Wymagania systemowe:
System operacyjny:
m  NT SP6a/2000/XP/Vista

Przegladarka:

m Internet Explorer 7.0

m  Mozilla FireFox 1.5 /Mozilla 5.0
m  Netscape 8.1

m  Opera 9.0

Java Runtime Environment 1.4 lub nowsze.



4. Logowanie

W celu skorzystania z ustugi BOSBank24 iBOSS, nalezy w przegladarce internetowej wpisa¢ adres:
https://bosbank24.pl/iboss

Aby zalogowac sie przy pomocy podpisu elektronicznego, nalezy wybrac z listy ,Logowanie

podpisem”. (Rys. 7)
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& LOGOWANIE DO SYSTEMU BANKOWOSCI INTERNETOWE) I B%Bank24

iBOSS

Prosze wprewadz ldentyfikator, Klucz i nacinij przycisk .zatwierdz” -
WIADOMOSCI

Logowanie  [Logowane tkenem -]z

Listopad 2010

Identyfikator Howe funkcjonalnosci systemu BOSBank24 iBOSS:

Klucz 1. Funkeienalno$¢ Multiuser dedykowana jest dla tych Kientow, kiorzy

na podstawie udzielonych im peinomocnictw obstuguja rachunki innych
podmiotéw (np. zarzadey wspélnot mieszkaniowych, biura ksiggowe,
spoldzielnie mieszkaniowe). Dzigki tej funkcionalnosci wszystiie rachunki
- 2nie od tego, czy =4 to rachunki wiasne czy rachunki podmiotow,
g0 ktdrycn iKient jest penomocnkism - moga byc obsiugiwane w systemis
1| [2] [3][4] [5][e] [7] [8] [2] [o] [-] [=] [ Backspaca BOSBank24 BOSS tak, jakby to byly rachunki nalezace do jednego Kienta

2 Funkcpnahoé¢ pozwalajaca na dokonywanie przez  Kiientbw
przelewiw z rachunkéw biezagych w systemie BOSBank24 BOSS w
s | 2] ] [c] ] 8] (=] (=] (2] 2] T2 T ramach inkasa dokumentowego, co uatwi | przyspieszy roziiczanie
piatnodci zwiazanych z finansowaniem handlu zagranicznego

2. Funkcjonalnos¢ pozwalajaca na udostgpnianie kodow operacji
przeprowadzanych na rachunkach. Na podstawie kodow operacj bedzie
mozliwosd jednoznacznego okredlenia typu operacii, co min. wspomoze
ksiegowanie na rozne konta lub fitrowanie roznych typow operaci w
systemie finansowo-ksizgowym

W przypadku wszelkich pytan i wafpliwosci, prosimy o kontakt z Infolinia,
Banku lub Paristwa Doradca,

Rys. 7

W kolejnym kroku zostanie wys$wietlona strona z listg certyfikatow.

Aby certyfikaty pojawity sie na liscie, musi zosta¢ uruchomiony program obstugi procesu
autoryzacji przez strony internetowe (SafeDevice™ jX — opis instalacji w punkcie 3).
Uruchomienie programu przebiega automatycznie.

Podczas pierwszego otwarcia strony zostanie wyswietlony komunikat z prosbg o zezwolenie
na uruchomienie aplikacji (Rys. 8). Aby komunikat nie pojawiat sie powtoérnie, nalezy wybra¢
JAlways”.



WarnmngeSecinty.

Do you want ta trust the signed applet distributed by "CodeSign for
SafeDevice JX"?
Publisher authenticity can not be verified.

& The security certificate was issued by a company that is not trusted.

L3
\9 The security certificate has not expired and is still valid.
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Rys. 8

Po wybraniu wtasciwego certyfikatu, nalezy wcisna¢ przycisk ,Zatwierdz".

Po chwili pojawi sie okno zawierajgce informacje wykorzystywane do podpisu. (Rys. 9)

SafeDevice X - podpisywanie formularza
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Ostatnim etapem jest wtasciwe uzycie podpisu poprzez wpisanie kodu PIN oraz wcigniecie
przycisku ,OK". (Rys. 10)
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Jesli zostanie wyswietlony komunikat ,Nieprawidfowy podpis”... (Rys. 11)
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Rys. 11

nalezy zweryfikowac ustawienia zegara systemowego (Start_ Ustawienia_ Panel

sterowania).

Ustawienia muszg by¢ zgodne z aktualng datg i czasem obowigzujgcym w Polsce:

GMT +01:00.

W razie probleméw konieczne jest cofniecie zegara systemowego (Rys. 12).

Do poprawnej autoryzacji wymagane jest, aby data i czas byty mniejsze lub réwne dacie

aktualnej.
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