
Halo? Babciu?  Tutaj  Twój wnuczek! Miałem wypadek! 

Potrzebuję szybko 30 000 złotych! Pomożesz mi?

Oszuści  podszywają się pod osoby bliskie lub  
godne zaufania, aby wyłudzić od Ciebie pieniądze.

Oszustwo  
„na wnuczka”, „na policjanta”

Oszuści podszywają się pod wnuczka, który np.:

  spowodował wypadek drogowy i musi zapłacić ofierze tego 
wypadku odszkodowanie,

   zaciągnął krótkoterminową pożyczkę, ale niestety nie ma 
pieniędzy na spłatę raty,

  musi poddać się poważnej operacji i potrzebuje pieniędzy 
na zabieg,

  potrzebuje pieniędzy na intratną inwestycję,

 został porwany i potrzebuje pieniędzy na okup.

Oszuści podszywają się także np. pod policjanta,  
który rzekomo prowadzi śledztwo i namawia do wykonania 
przelewu bądź przekazania pieniędzy.

Pamiętaj! 
   Zadzwoń na numer telefonu wnuczka i potwierdź informacje!

   Nie rozpoznajesz głosu? Rozłącz się!

    Pieniądze przekazuj krewnym osobiście!

    Nie mów przez telefon ile masz pieniędzy!

   Policja nigdy nie żąda przekazania pieniędzy i nie  
informuje przez telefon o prowadzonych sprawach!

Wygląda jak prawdziwa strona banku.  
Podam swoje dane.

Phishing  
Fałszywe serwisy bankowe

Pamiętaj! 
   Wprowadzaj adres strony banku ręcznie, nie korzystaj  
z wyników wyszukiwarek i linków niewiadomego  
pochodzenia!

   Przed zalogowaniem się do bankowości elektronicznej, 
upewnij się, że rzeczywiście nastąpiło połączenie ze stroną  
https://bosbank24.pl/ lub https://iboss24.pl/, a certyfikat 
strony jest prawidłowy i wystawiony dla witryny  
BANK OCHRONY ŚRODOWISKA S.A. Wystarczy znaleźć 
symbol kłódki w pasku adresu przeglądarki i na niego 
kliknąć.  

Jeśli przy logowaniu pojawią się nietypowe komunikaty, 
prośby o podanie danych osobowych lub dodatkowe pola  
z pytaniem o hasła do autoryzacji, natychmiast skontaktuj 
się z bankiem.

Oszuści tworzą fałszywe strony  
do logowania się do bankowości elektronicznej.

Oszustwo  
na portalu ogłoszeniowym

Dzień dobry! Kupiłem od Ciebie .... Wysyłam Tobie 
link, dzięki któremu odbierzesz zapłatę!

Nowa metoda oszustwa – wyłudzanie środków  
od sprzedających na portalach ogłoszeniowych.

Jak wygląda to w praktyce?

  Wystawiasz coś na portalu ogłoszeniowym. Oszust udając, 
że kupił wystawiony przedmiot i za niego zapłacił, przesyła 
przez komunikator internetowy link do strony gdzie 
możesz odebrać pieniądze za sprzedaż.

   Po wejściu w link zostaniesz przekierowany na fałszywą 
stronę  i poproszony o podanie danych Twojej karty, aby 
otrzymać płatność za towar.

  W kolejnym etapie otrzymasz SMS z banku z kodem do 
autoryzacji. Po wpisaniu kodu na fałszywej stronie, zamiast 
dokonać transakcji sprzedaży, zatwierdzisz transakcję 
przelewu swoich środków na rachunek oszustów.

@@

Pamiętaj! 
   Dokładnie czytaj wiadomości dotyczące potwierdzanych 
transakcji, jakie otrzymujesz z banku.

   Uważaj na próby nawiązania kontaktu przez kupującego 
poza portalem zakupowym (zwłaszcza przez komunikatory 
internetowe).

     Zwróć uwagę na adres strony, na której się znajdujesz – czy 
jest tożsamy z adresem strony portalu ogłoszeniowego.




