Warszawa, dnia 14.02.2024 r.
Bank Ochrony Srodowiska S.A.
Departament Administracji

ZAPYTANIE OFERTOWE
RFP (REQUEST FOR PROPOSAL)
Niniejszy dokument (zwany dalej ,RFP") jest wtashoscig BOS S.A. w Warszawie i nie moze
by¢ kopiowany oraz w jakikolwiek sposdb rozpowszechniany bez zgody wiasciciela.
Dokument zostat opracowany do uzytku wewnetrznego i moze by¢ wykorzystywany tylko
na uzytek procedury wyboru oferty.

Bank Ochrony Srodowiska S.A. (zwany dalej ,Bankiem”) z siedzibg w Warszawie,
ul. Zelazna 32, 00-832 Warszawa, zaprasza do ztozenia oferty na zakup 2 szt. urzadzen
Palo Alto PA-450 z 5 letnig gwarancja i wdrozeniem.

I. PRZEDMIOT RFP
1. Przedmiotem zakupu jest zakup 2 szt. urzadzen Palo Alto PA-450 z 5 letnig gwarancja i
wdrozeniem.
2. Projekt Umowy stanowi Zatacznik nr 1do RFP,
3. Wzér Formularza cenowego stanowi Zatacznik nr 2 do RFP.

II. WYMAGANIA WOBEC OFERTY

1. Oferta oraz wszelka dokumentacja ztozona w toku postepowania powinna by¢
sporzadzona w jezyku polskim.

2. Oferta powinna by¢ podpisana przez osoby uprawnione do sktadania oswiadczen woli

w imieniu oferenta na podstawie zataczonego do oferty odpisu z KRS lub
petnomocnictwa.
Oferta wraz z zatacznikami powinna zosta¢ przestana do dnia 21.02.2024 r. do
godz. 12:00 w wersji elektronicznej w formacie pdf zabezpieczonej hastem na adres
oferty@bosbank.pl oraz miroslawa.wikar@bosbank.pl. Hasto powinno zostac
przestane na te same adresy po godzinie 12:00 tego samego dnia. W tytule wiadomosci
zawierajacej oferte winien by¢ dopisek ,Zakup 2 szt. urzadzen Palo Alto PA-450 z 5 letnia
gwarancja i wdrozeniem?”.

lll. MODYFIKACJA WARUNKOW RFP

1. Bank zastrzega sobie mozliwos¢ modyfikacji tresci RFP w trakcie dalszego postepowania
ofertowego.

2. Wprowadzone do RFP modyfikacje zostang zamieszczone na stronie internetowej
Banku. Beda one wigzace przy sktadaniu ofert.

3. Jezeli bedzie to niezbedne dla wprowadzenia zmian w ofercie wynikajacych
z modyfikacji RFP, Zamawiajacy wydtuzy termin do ziozenia oferty, zamieszczajac
informacje na stronie internetowej Banku.

IV. OPIS WARUNKOW UDZIALU W POSTEPOWANIU
1. O udzielenie zamodwienia moga ubiegac sie oferenci, ktorzy:
1) ztoza oferte zgodnie z RFP,
2) posiadanie statusu autoryzowanego przedstawiciela producenta na poziomie
Platinum lub Diamond,;
2. Bank moze pominac ztozong oferte, jezeli oferent:
1) zaoferowat niejednoznaczne warunki realizacji przedmiotu postepowania pod
wzgledem jakosciowym, terminowym lub cenowym lub zdaniem Banku oferta
przekracza mozliwosci organizacyjne lub wykonawcze oferenta;
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2) ztozyt oferte nieodpowiadajgcg warunkom formalnym i/lub merytorycznym
okreslonym w RFP;
3) znajduje sie w sytuacji ekonomicznej uniemozliwiajacej, zdaniem Banku rzetelne
wykonanie przedmiotu postepowania lub niesie ryzyko braku ciggtosci obstugi Banku.
3. Bank Ochrony Srodowiska S.A. zastrzega, ze jedynym sposobem przyjecia oferty
i dokonanie zakupu jest zawarcie przez Bank umowy. Zadna informacja czy deklaracja
ze strony Banku na etapie przygotowania i prowadzenia postepowania ofertowego nie
stanowi obietnicy lub zobowigzania do zawarcia umowy.

V. ELEMENTY SKELADOWE OFERTY

1. Do oferty nalezy dotaczyc¢:

1)  Formularz cenowy - zgodny ze wzorem stanowigcym Zatacznik nr 2 do RFP;

2) aktualny odpis z wiasciwego dla danego podmiotu rejestru (np. KRS), wystawiony
nie wczesniej niz 3 miesigce przed ztozeniem go w Bankuy;

3) imienne petnomocnictwo do dziatania w imieniu oferenta osdb podpisujacych
oferte, o ile upowaznienie do dziatania w imieniu oferenta nie wynika z przepisow
prawa lub innych dokumentow;

4) os$wiadczenie, ze oferent zapoznat sie z warunkami postepowania ofertowego
zawartymi w RFP i akceptuje te warunki;

5) oswiadczenie, ze oferent w ciggu ostatnich trzech lat wywiagzat sie z zobowigzan
wynikajgcych z udzielonych mu zamodwien;

6) oswiadczenie, ze oferent posiada potencjat ekonomiczny i techniczny niezbedny
do wykonania przedmiotu umowy;

7) os$wiadczenie o przestrzeganiu ,Standarddw postepowania dla dostawcdw Banku
Ochrony Srodowiska S.A.", stanowigcych zatgcznik nr 6 do projektu umowy;

8) odpowiedzi na pytania:

e Czy w ramach swiadczenia przedmiotowej ustugi na rzecz Banku korzysta¢ beda
Panstwo z zewnetrznej ustugi chmury obliczeniowej, do ktérej ma zastosowanie
Komunikat UKNF dotyczacy przetwarzania przez podmioty nadzorowane
informacji w chmurze obliczeniowej publicznej lub hybrydowej z dnia 23 stycznia
2020 r. (TAK/ NIE)

e Czy w ramach przedmiotu umowy beda Panstwo dostarcza¢ na rzecz Banku
ustuge chmurowa, do ktérej ma zastosowanie Komunikat UKNF dotyczacy
przetwarzania przez podmioty nadzorowane informacji w chmurze obliczeniowej
publicznej lub hybrydowej z dnia 23 stycznia 2020 r. (TAK / NIE).

9) oswiadczenie, ze oferent bedzie zwigzany ofertg przez okres 60 dni od terminu
ztozenia ofert;

10) oswiadczenie o posiadanie statusu autoryzowanego przedstawiciela producenta na
poziomie Platinum lub Diamond,;

2.  Wszystkie zatgczniki do oferty pochodzace od oséb trzecich musza byé ztozone
w formie scandw oryginatéw lub kserokopii poswiadczonych za zgodnosc¢ z oryginatem
przez osoby (osobe) uprawnione(g) do podpisania oferty, z dopiskiem ,za zgodnosc¢
z oryginatem”.

3. Prosimy réwniez o wskazanie osoby w Panstwa firmie, z ktérg Bank bedzie sie
kontaktowat w sprawie oferty oraz we wszelkich innych sprawach organizacyjnych.
Prosimy o podanie nastepujacych danych tej osoby:

e imieinazwisko,

e stanowisko stuzbowe,
telefon kontaktowy,
email.
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VI. ZASADY POSTEPOWANIA

1. Oferent ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty, jak
rowniez zwigzane z udziatem w postepowaniu, a Bank nie bedzie w zadnym razie
zobowigzany do zwrotu tych kosztow, bez wzgledu na przebieg postepowania
ofertowego i jego wynik.

2. Oferenci moga skfadac¢ pytania zwigzane z RFP w formie elektronicznej dotyczace
postepowania na adresy: oferty@bosbank.pl oraz miroslawa.wikar@bosbank.pl
w terminie do 3 dni roboczych od dnia otrzymania RFP. Bank udzieli odpowiedzi na
ztozone pytania i zamiesci odpowiedzi na stronie internetowej Banku.

3. Oferenci zobowigzani sg bezwzglednie do nieudostepniania osobom trzecim wszelkich
informacji zawartych w RFP oraz uzyskanych w toku dalszego postepowania bez
pisemnej zgody Banku. Oferenci zobowigzani sg do wykorzystywania powyzszych
informacji wytacznie dla nalezytego wykonania czynnosci zwigzanych z postepowaniem
ofertowym. Oferenci nie moga w szczegodlnosci udostepnia¢ RFP osobom trzecim
w celu wziecia przez nie udziatu w postepowaniu.

4. Bank zastrzega sobie prawo swobodnego wyboru oferty w oparciu o kryteria, ktére
nie sa ujawniane oferentom. Wszystkie elementy majace wptyw na wybor oferty zostaty
okreslone w RFP i Formularzu cenowym.

5. Bank zastrzega sobie prawo zakonczenia procedury wyboru bez wyboru ktdrejkolwiek
oferty bez podania przyczyn, a takze mozliwos¢ rozpoczecia nowej procedury wyboru
dla wybranych oferentéw lub prowadzenia dodatkowych negocjacji z niektdrymi
oferentami i z tego tytutu nie przystuguje oferentom jakiekolwiek roszczenie przeciwko
Bankowi.

6. Bank moze zwrécic sie do oferenta z prosba o uzupetnienie lub modyfikacje oferty.

7. Oferent moze zmieni¢ lub wycofa¢ ztozonag oferte pod warunkiem, ze pisemne
zawiadomienie o zmianie lub wycofaniu oferty Bank otrzyma przed uptywem terminu
wyznaczonego na sktadanie ofert.

8. Po ztozeniu ofert dokonana bedzie ich ocena. W przypadkach, gdy dla zrozumienia
lub oceny nadestane] oferty konieczne beda dodatkowe wyjasnienia, Bank bedzie
kontaktowat sie z oferentem. Bank przewiduje w szczegodlnosci mozliwos¢ zaproszenia
przedstawicieli oferenta na spotkania w siedzibie Banku w celu osobistej prezentacji
oferty lub na spotkanie przy wykorzystaniu aplikacji Teams.

9. Postepowanie jest zgodne z przepisami kodeksu cywilnego oraz wewnetrznymi
regulacjami Banku. Do postepowania nie ma zastosowania prawo zamowien
publicznych.

10. Z oferentami Bank przeprowadzi negocjacje. Sposéb i zakres prowadzenia negocjacji
bedzie uzalezniony od etapu postepowania.

1. Ze strony Banku za kontakt z oferentami odpowiada:

e Mirostawa Wikar, email: miroslawa.wikar@bosbank.pl.
e Krzysztof Stolarczyk, email krzysztof.stolarczyk@bosbank.pl

Lista zalgcznikéw

Zatacznik nr1 - Projekt umowy

Zatacznik nr 2 - Wzor Formularza Cenowego
Zatacznik nr 3 — Standardy ESG

Dyrektor Departamentu Administracji
Natasza Siwak
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Zalacznik nr 1 do RFP - Projekt umowy

UMOWA NR ..../....[2024

zwana dalej ,Umowa” pomiedzy:

Bankiem Ochrony Srodowiska S.A. z siedzibg w Warszawie, mieszczacy sie pod adresem
ul. Zelazna 32, 00-832 Warszawa, wpisang do rejestru przedsiebiorcéw Krajowego Rejestru
Sgdowego prowadzonego przez Sad Rejonowy dla m.st. Warszawy, XllI Wydziat
Gospodarczy Krajowego Rejestru Sagdowego pod numerem KRS: 0000015525, NIP: 527-020-
33-13, o kapitale zaktadowym w wysokosci 929 476 710 zt wptaconym w catosci, posiadajaca
status duzego przedsiebiorcy w rozumieniu ustawy z dnia 8 marca 2013r. o
przeciwdziataniu nadmiernym opoéznieniom w transakcjach handlowych, zwana dalegj
,Odbiorca” lub ,,Bankiem”, ktéra reprezentuja:

, Zwang dalej ,Dostawca” ktéra reprezentuje:

zwanymi tgcznie ,Stronami”, a kazda z nich odrebnie ,,Strong”

3. PRZEDMIOT UMOWY

Przedmiotem Umowy jest:
1) sprzedaz przez Dostawce na rzecz Odbiorcy:

a/ 5-letnich (od .......... do e ) licencji systemu firewall (System), o)
ktorych mowa w poz. 2 Zatgcznika nr1do Umowy, zwanych dalej ,Licencjami”,

b/ urzadzen Palo Alto, o ktérych mowa w poz. 1, 4 i 5 Zatgcznika nr 1 do Umowy,

wraz z Gwarancja $wiadczong przez Producenta (PALO ALTO Z siedziba
w Santa Clara, Kalifornia, Stany Zjednoczone Ameryki Pétnocnej), w okresie 5
lat,

2) éwiadczenie ustug wdrozenia Dostawcy, o ktérych mowa w poz. 3 Zatgcznika nr 1
do Umowy oraz w Zatgczniku nr 3 do Umowy.

4. MIEJSCE WYKONANIA UMOWY

Miejscem wykonania Umowy jest siedziba Odbiorcy w Warszawie.

5. ZOBOWIAZANIA DOSTAWCY

1. W ramach wykonania przedmiotu Umowy Dostawca zobowigzany jest do:

i. dostarczenia dokumentow potwierdzajgcych udzielenie Licencji do
miejsca wykonania Umowy okreslonego w § 2 w terminie zgodnym z Umowa,
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ii. dostarczenia urzadzen Palo Alto, o ktérych mowa w poz. 1, 4 i 5 Zatgcznika nr
1 do Umowy, do siedziby Odbiorcy,

iii. zapewnienia ustug wdrozenia Dostawcy,

iv. zapewnienia Gwarancji,

V. przestrzegania ,Standardéw postepowania dla dostawcdw Banku Ochrony
Srodowiska S.A.", stanowigcych Zatacznik nr 7 do Umowy, zwanych dalej
LStandardami”. W celu weryfikacji przestrzegania postanowien Standardow,
Bank zastrzega sobie prawo do przeprowadzania, samodzielnie lub z pomoca
niezaleznego audytora, audytu u Dostawcy. Audyt przeprowadzany bedzie

na koszt Banku i po uprzednim powiadomieniu Dostawcy. W
przypadku negatywnych wynikéw audytu Dostawca bedzie zobowigzany do
ustalenia z Bankiem wiasciwego planu naprawczego,

Vi. przekazywania, na zadanie Banku, os$wiadczenia potwierdzajacego

przestrzeganie przez niego Standarddl.w.

2. W przypadku niezrealizowania planu naprawczego, o ktérym mowa w ust. 1 pkt e/,
lub nieprzekazania przez Dostawce oswiadczenia potwierdzajacego przestrzeganie
przez niego Standarddw, Bank moze:

a/ zawiesi¢ wspotprace z Dostawcg do dnia zakonczenia realizacji planu
naprawczego lub do dnia przekazania do Banku oswiadczenia
potwierdzajgcego przestrzeganie przez Dostawce Standarddw;

b/ ograniczy¢ wspotprace z Dostawca poprzez ztozenie oswiadczenia o
wypowiedzeniu Umowy w czesci dotyczacej towardw, w odniesieniu do
ktérych Bank stwierdzit lub podjat uzasadnione podejrzenie, ze s3 one
Swiadczone lub dostarczane przez Dostawce z naruszeniem Standarddw;

c/ zakonczy¢ wspotprace z Dostawca poprzez ztozenie oswiadczenia
o wypowiedzeniu lub odstgpieniu od Umowy.

3. Dostawca zobowigzuje sie, w miare mozliwosci, do podejmowania dziatan
zmierzajacych do zapewnienia przestrzegania Standardow przez swoich
podwykonawcow, jesli postuguje sie nimi przy realizacji Umowy.

4, Zasady Gwarancji Dostawcy oraz ogdélne gwarantowane przez Producenta
oprogramowania warunki okresla Zatacznik nr 3 do Umowy.

6. OSOBY ODPOWIEDZIALNE ZA WYKONANIE UMOWY

Osobami upowaznionymi do kontaktéw w zakresie realizacji Umowy, w tym do
uzgadniania sposobu jej wykonania, prowadzenia dokumentacji zwigzanej z
wykonaniem Umowy oraz do kontroli jej realizacji sa:

i. zestrony Odbiorcy:
®  XXXXXXXXXXXXXXXKXKXKX, ...

®  XXXXKXXXXXXXKXXKXXXXXKXXK, rvvvrrsrenrsrenssasssasessssssesssssssnnes
ii. zestrony Dostawcy:
®  XXXXXXKXKXXKXXKXKXKXXK, cvvenrvsnsssnnsssnnsssnssssnnsssnnsssnnsssnses

7. ODBIOR PRZEDMIOTU UMOWY

W terminie do 14 (stownie: czternastu) dni, liczac od dnia podpisania Umowy,
Dostawca przekaze Odbiorcy dokumenty potwierdzajgce udzielenie Licencji,
wykupienie Gwarancji u Producenta oraz dostarczy urzadzenia Palo Alto. Wzor
Protokotu Odbioru stanowi Zatgcznik nr 2 do Umowy.

8. CENA | WARUNKI PtATNOSCI

1. Z tytutu wykonania przedmiotu Umowy Odbiorca zaptaci na rachunek Dostawcy
KWOLE ..o (stownie: ... 90/100) Ztotych netto, w tym:
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a/ tytutem ceny za udzielenie Licencji kwote W WySOKOSCI ..ooocccccerrrvvscccierer, (stownie:
....................... 99/100) Ztotych netto;

b/ tytutem ceny za ustuge wdrozenia Dostawcy kwote W WySOKOSCi .................
(Stowni€: oo 9%/100) Ztotych netto;

c/ tytutem ceny za sprzedaz urzadzen Palo Alto wraz z Gwarancjg kwote w
WYSOKOSCI oo, (stownie: ... %%/100) Ztotych netto.

2. Pfatnosc za udzielenie Licencji, ustuge wdrozenia Dostawcy oraz sprzedaz urzadzen
Palo Alto wraz z Gwarancja nastapi jednorazowo po otrzymaniu faktury wystawionej
na podstawie Protokotu Odbioru zgodnie z § 5.

3. Ptatnosc¢ nastgpi przelewem, na rachunek bankowy prowadzony przez ... o
NUMEIZE oo uwzgledniony w Wykazie podatnikdw VAT na stronie
Ministerstwa Finanséw (na tzw. White List) w terminie 30 dni liczac od daty
otrzymania prawidtowo wystawionej faktury. Zmiana numeru rachunku bankowego
wymaga zawarcia aneksu do Umowy.

4. Kwoty okreslone w ust. 1 zostang na fakturze powiekszone o stawke podatku VAT
obowigzujaca w dniu wystawienia faktury.

5. taczna kwota okreslona w ust. 1 obejmuje catos¢ naleznosci Dostawcy zwigzanych z
wykonaniem przedmiotu Umowy.

6. Dostawca dostarczy do Odbiorcy fakture w formie elektronicznej zgodnie z
ponizszymi warunkami:
i. faktura zostanie przestana w formacie ,Portable Document Format” (pdf),
ii. faktura zostanie przestane z nastepujacego adresu poczty elektronicznej

DOStaWCy: e Ub lub na adres poczty
elektronicznej Odbiorcy: efaktury@bosbank.pl.

7. Przestanie faktury na inny niz wskazany w ust. 6 pkt b/ powyzej adres poczty
elektronicznej Odbiorcy nie bedzie uznane za skuteczne dostarczenie faktury do
Odbiorcy.

8. Faktura zostanie przestana wraz z wymaganymi dokumentami potwierdzajacymi
wykonanie ustugi/dostawe towaru.

9. GWARANCIA

1. Dostawca gwarantuje, ze dostarczony przedmiot Umowy:

a) jest fabrycznie nowy, wolny od wad materiatéw i wykonania oraz pochodzi z
autoryzowanego przez Producenta kanatu dystrybucji na terenie Polski,

b) nie jest obcigzony prawami oséb trzecich,

c) bedzie objety swiadczong przez Producenta Sprzetu 5 letnig Gwarancja zgodnie
z 0golnymi warunkami SLA dla oprogramowania Palo Alto.

10. SILA WYZSZA

1. Zadna ze Stron Umowy nie ponosi odpowiedzialnosci z tytutu niewykonania lub
nienalezytego wykonania Umowy, jezeli niewykonanie lub nienalezyte wykonanie
Umowy spowodowane zostanie dziataniem sity wyzszej.

2. W przypadku zaistnienia sity wyzszej Strona dotknieta informuje natychmiast
pisemnie druga Strone oraz przeprowadzane sg konsultacje w celu ustalenia
wspolnego postepowania.

3. W przypadku wystgpienia sity wyzszej Umowa nie bedzie wykonywana przez czas
trwania przeszkody spowodowanej sitg wyzsza. Kary umowne ani odsetki nie beda
naliczane za czas jej trwania.

4. Pod pojeciem sity wyzszej rozumie sie wszelkie zdarzenia o charakterze
zewnetrznym, niemozliwe do przewidzenia i unikniecia, ktére znajduja sie poza
mozliwoscig kontroli kazdej ze Stron i ktére uniemozliwiaja realizacje zobowigzan
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wynikajacych z Umowy w catosci lub w czesci, np.: katastrofy, pozary, powodzie,
wybuchy, stan kleski zywiotowej, stan wojenny, niepokoje spoteczne, dziatania
wojenne, akty wiadzy panstwowej, stan zagrozenia epidemicznego lub stan
epidemii.

. WARUNKI ROZWIAZANIA | ODSTAPIENIA OD UMOWY

1. Umowa moze zostac rozwigzana w drodze porozumienia Stron.

2. Kazda ze Stron moze rozwigza¢ Umowe ze skutkiem natychmiastowym w
przypadku, gdy druga Strona nie wykonuje lub nienalezycie wykonuje zobowigzania
wynikajace z Umowy i nie przystepuje do nalezytego wykonania Umowy w terminie
14 dni od otrzymania pisemnego wezwania drugiej Strony do nalezytego wykonania
Umowy. Wezwanie to musi W sposéb szczegodtowy i jednoznaczny
uzasadniac przyczyny, dla ktérych Strona wzywajaca sformutowata wezwanie.

3. Jezeli Licencje nie zostang dostarczone do Odbiorcy w terminie wskazanym w § 5
wskutek zwitoki Dostawcy, Odbiorca bedzie uprawniony do odstgpienia od Umowy
bez wyznaczania Dostawcy dodatkowego terminu na wykonanie ww. czynnosci.

4. W przypadku odstgpienia od Umowy w trybie wskazanym w ust.3 Odbiorca
obowigzany bedzie zwrdéci¢ Dostawcy to, co otrzymat od Dostawcy na mocy Umowy
do momentu odstgpienia od Umowy oraz uprawniony bedzie do zadania zwrotu
tego, co $wiadczyt na rzecz Dostawcy oraz do naprawienia szkody wyniktej z
niewykonania Umowy.

12. KARY UMOWNE | ODPOWIEDZIALNOSC

1. W przypadku opdznienia Dostawcy, z przyczyn lezacych po jego stronie, w
wykonaniu Umowy w stosunku do terminu okreslonego w §5, Odbiorca bedzie
uprawniony do naliczenia kary umownej w wysokosci 1% tacznego wynagrodzenia
wskazanego w § 6 ust. 1 pkt a) i ¢) za kazdy rozpoczety dzien opdznienia.

2. W przypadku opdznienia Dostawcy, z przyczyn lezacych po jego stronie, w
wykonaniu Umowy w stosunku do termindw SLA okreslonych w Zatgczniku nr 3 do
Umowy (Zasady Gwarancji Dostawcy), Odbiorca bedzie uprawniony do naliczenia
kary umownej w wysokosci 1% wynagrodzenia wskazanego w § 6 ust. 1 pkt b) za kazda
godzine opdznienia.

3. W przypadku poniesienia szkody przewyzszajgcej wysokosc¢ zastrzezonych kar
umownych Odbiorcy przystugiwac¢ bedzie prawo dochodzenia od Dostawcy na
zasadach ogdélnych odszkodowania uzupetniajacego przewyzszajacego wysokosé
zastrzezonych kar.

4. Catkowita odpowiedzialnos¢ Dostawcy za wszelkie szkody Odbiorcy z tytutu
niewykonania lub nienalezytego wykonania przedmiotu Umowy ograniczona jest do
kwoty tacznego wynagrodzenia okreslonego w § 6 ust. 1. Ograniczenie to nie dotyczy
odpowiedzialnosci z tytutu czyndw niedozwolonych, odpowiedzialnosci z tytutu
naruszenia tajemnicy wbrew postanowieniom Umowy.

5. Kara umowna i odszkodowanie ptatne beda na podstawie obcigzeniowej noty
ksiegowej wystawionej przez Odbiorce w terminie 14 dni od jej otrzymania przez
Dostawce, na rachunek bankowy wskazany w tej nocie.

13. OCHRONA TAJEMNICY

1. Kazda ze Stron zobowigzuje sie do zachowania w tajemnicy wszelkich informagji
dotyczacych drugiej Strony, pozyskanych w zwigzku z zawarciem i wykonaniem
Umowy, a w szczegdlnosci:

i. informacji, ktérych ujawnienie mogtoby narazi¢ interes publiczny lub prawnie
chroniony interes obywateli albo narazi¢ druga Strone na straty materialne lub
utrate reputacji;

ii. informacji dotyczacych struktury organizacyjnej drugiej Strony, w tym
informacji dotyczacych schematéw organizacyjnych, struktury stanowisk
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pracownikow, opisu stanowisk pracy i wewnetrznych regulacji dotyczacych
okreslenia zakresu odpowiedzialnosci;

iii. informacji o charakterze technicznym lub objetych tajemnica handlowa drugiej
Strony, dotyczacych w szczegdlnosci produktow, procedur i cen, dziatalnosci,
sytuacji finansowej, rodzaju oferowanych produktéw oraz sposobu
wykonywania czynnosci produkcyjnych;

iv. postanowien Umowy, informacji dotyczacych przebiegu negocjacji i
wykonania Umowy;

V. danych osobowych reprezentantéw, pracownikéw, podwykonawcow i
wszelkich innych oséb, ktérymi druga Strona postuguje sie przy wykonywaniu
Umowy.

2. Dostawca zobowigzuje sie do zachowania w tajemnicy pozyskanych w toku
wykonywania Umowy informacji:

a/ informacji technicznych, technologicznych, handlowych, finansowych,
prawnych, organizacyjnych lub innych informacji stanowigcych tajemnice
przedsiebiorstwa w rozumieniu ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu
nieuczciwej konkurencji (tj. Dz.U. z 2020 r. poz. 1913), dotyczacych Banku lub
podmiotu stowarzyszonego, dominujacego lub zaleznego od Banku,

b/ informacji dotyczacych zainstalowanych i stosowanych w obiekcie/-ach Banku
systemow alarmowych i srodkéw zabezpieczen technicznych i
mechanicznych, ochrony fizycznej obiektu/-6w Banku, transportow wartosci
pienieznych do/z obiektu/-éw Banku, instrukcji, jak réwniez procedur
dotyczacych wiasciwego funkcjonowania systemow zabezpieczenn oraz
postepowania pracownikéw Banku oraz innych informacji, ktérych ujawnienie
mogtoby mieé¢ wptyw na bezpieczenstwo chronionego/-ych obiektu/-6w i
catego Banku,

¢/ danych osobowych w rozumieniu Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz.Urz. UE L Nr 119, s. 1 ze
sprostowaniem), przetwarzanych w Banku (pracownikéw Banku, osdéb
odbywajacych w Banku staz/praktyke).

3. Strony zobowigzuja sie do nieujawniania objetych tajemnica informacji dotyczacych
drugiej Strony osobom trzecim bez wyraznego pisemnego polecenia drugiej Strony
lub jej pisemnej zgody. Strony zobowigzuja sie do wykorzystywania uzyskanych
informacji jedynie w zakresie niezbednym do nalezytego wykonania Umowy.

4. Strony zobowiazuja sie do ochrony objetych tajemnica informacji dotyczacych
drugiej Strony, w tym do zabezpieczenia tych informagji w taki sposdb, by
osoby nieupowaznione nie miaty do nich dostepu.

5. Obowigzek zachowania tajemnicy informacji nie dotyczy informacji publicznie
dostepnych lub uzyskanych przez Strone od osoby trzeciej w sposéb zgodny
Z prawem i niesprzeczny z postanowieniami Umowy. Strony zwolnione sg z
obowigzku zachowania tajemnicy w przypadku, gdy ujawnienia informacji zada
uprawniony organ w zakresie wymaganym przepisami prawa. O takim obowigzku
ujawnienia lub przekazania na wezwanie organu informacji Dostawca niezwtocznie
poinformuje Odbiorce. Strony maja prawo podania informacji objetych tajemnica do
wiadomosci publicznej w zakresie wymaganym przez przepisy prawa.

6. W przypadku naruszenia przez Strone powyzszych postanowien jest ona
odpowiedzialna za naprawienie szkody poniesionej przez druga Strone, wskutek
tego naruszenia. W szczegodlnosci, jakiekolwiek ujawnienie lub przekazanie przez
Dostawce osobom trzecim objetych tajemnica informacji, o ktérych mowa w ust. T
2, uzycie ich do celéw innych, niz dla nalezytego wykonywania Umowy, jak réwniez
skopiowanie ich bez zgody Odbiorcy, traktowane bedzie jako naruszenie
postanowien Umowy powodujgce powstanie po stronie Dostawcy obowigzku
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10.

.

12.

naprawienia wszelkich szkdéd poniesionych w zwigzku z tym naruszeniem przez
Odbiorce, a takze zaptacenia kary umownej w wysokosci 100 000 zt (stownie: stu
tysiecy ztotych) za kazdy przypadek naruszenia.

Strony ponosza odpowiedzialnos¢ za zachowanie tajemnicy przez swoich
reprezentantéw, pracownikoéw, podwykonawcdw i wszelkie inne osoby, ktérymi
postuguja sie przy wykonywaniu Umowy.

Strony moga ujawni¢ informacje objete tajemnicg swoim doradcom prawnym,
ekonomicznym, finansowym i informatycznym po odebraniu od nich stosownego
o$wiadczenia o zachowaniu poufnosci.

Strona zobowigzana jest uprzedzi¢ kazdego pracownika Strony lub inng osobe, ktdrej
ujawniane s3g informacje poufne, o ich poufnym charakterze i obowigzkach
z tym zwigzanych.

Odbiorca ma prawo na wiasny koszt zleci¢ firmie zewnetrznej dokonanie audytu
bezpieczenstwa u Dostawcy w zakresie przestrzegania zasad i procedur
dotyczacych ochrony informacji objetych tajemnica. Dostawca udostepni
audytorowi dokumenty i informacje niezbedne dla przeprowadzenia audytu. W
przypadku wystapienia zastrzezen poaudytowych Dostawca jest zobowigzany do
zastosowania sie do zalecen audytora na koszt witasny.

Do Umowy zatacza sie wzdr zobowigzania do zachowania poufnosci podpisywanego
przez pracownikow podmiotu zewnetrznego wykonujacych Umowe w obiektach
Odbiorcy (Zatacznik nr 4 do Umowy). Oryginat podpisanego zobowigzania musi byc¢
przekazany Odbiorcy przed rozpoczeciem czynnosci w obiektach Odbiorcy.

Umowa bedzie wykonywana przez Dostawce bez dostepu do informagji
stanowigcych tajemnice bankowa.

14. UDOSTEPNIENIE DANYCH OSOBOWYCH

a.

Strony jako administratorzy danych osobowych swoich reprezentantéw i
pracownikow, udostepniajg sobie wzajemnie dane osobowe reprezentantéw i
pracownikow wspdtpracujacych ze soba w celu i w zakresie niezbednym dla
wykonania Umowy.

Strony udostepniajg sobie dane os6b wymienionych w ust. 1 w zakresie: imig i
nazwisko, adres e-mail, numer telefonu.

Dane osobowe udostepnione na podstawie ust. 1 kazda ze Stron przetwarza we
wihasnym imieniu w zwigzku z podejmowaniem poszczegdlnych czynnosci
majacych na celu wykonanie Umowy, tj. w celach wynikajacych z prawnie
uzasadnionych intereséw realizowanych przez Strone jako administratora
danych.

W wyniku udostepnienia danych, o ktérych mowa w ust. 2, kazda ze Stron staje
sie administratorem udostepnionych danych osobowych w zakresie, w jakim
przetwarza te dane w zwigzku z wykonaniem Umowy.

Kazda ze Stron oswiadcza, ze przy przetwarzaniu danych osobowych
udostepnionych przez druga Strone na podstawie ust. 1, realizuje wszystkie
obowigzki administratora danych wynikajace z RODO.

Kazda ze Stron oswiadcza, ze posiada | stosuje, przy przetwarzaniu
udostepnionych danych osobowych, srodki techniczne i organizacyjne
odpowiadajgce wymogom RODO, w szczegdlnosci wymogom bezpieczenstwa
przetwarzania danych osobowych. Kazda ze Stron oswiadcza, ze stosowanie
przez nig srodkow technicznych i organizacyjnych, o ktorych wyzej mowa,
zapewnia przetwarzanie danych osobowych zgodnie z wymogami RODO, w
sposob zapewniajacy ochrone praw o0sob, ktdrych dane dotycza.

Kazda ze Stron oswiadcza, ze dysponuje srodkami wymaganymi na mocy art. 32
RODO oraz ze w odniesieniu do danych osobowych udostepnionych przez
druga Strone zgodnie z ust. 1, podejmuje wszelkie srodki wymagane na mocy
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art. 32 RODO, tj. stosuje odpowiednie srodki techniczne i organizacyjne, aby
zapewnic stopien bezpieczenstwa odpowiadajacy ryzyku naruszenia praw lub
wolnosci oséb fizycznych.

h. Kazda ze Stron oswiadcza, ze jako administrator danych osobowych prowadzi
rejestr czynnosci przetwarzania danych. W rejestrze, o ktérym wyzej mowa,
kazda ze Stron uwzglednia przetwarzanie danych osobowych udostepnionych
jej na podstawie Umowy.

i. W zwigzku z wzajemnym udostepnieniem przez Strony danych osobowych
0s6b, ktérymi Strona postuguje sie przy zawarciu i realizacji Umowy, Strony
oswiadczaja, ze spetnia wobec tych oséb w imieniu Strony, ktéra dane te
otrzyma do przetwarzania, obowigzek informacyjny, o ktérym mowa w art. 14
RODO. Przedmiotowy obowigzek bedzie wypetniany takze wzgledem kazdej
nowej osoby i reprezentanta, ktérego dane sa lub maja by¢ przekazane drugiej
Stronie. Obowiagzek informacyjny po stronie Odbiorcy jest realizowany przez
Dostawce w oparciu o wzor klauzuli stanowigcej Zatgcznik Nr 5 do Umowy,
natomiast obowigzek informacyjny po stronie Dostawecy jest realizowany przez
Odbiorce w oparciu o wzér klauzuli stanowigcej Zatagcznik Nr 6 do Umowy.

15. ZDALNY DOSTEP

1. Zdalny dostep zostanie udostepniony Dostawcy przez Odbiorce w terminie 3 dni
roboczych od dnia podpisania Umowy i otrzymania od oséb wymienionych w ust. 3
podpisanych oswiadczen o zachowaniu poufnosci, ktérych wzdr okreslony jest w
Zataczniku nr 4 do Umowy.

2. Zdalny dostep do infrastruktury Odbiorcy bedzie realizowany za posrednictwem
potaczenia VPN udzielonego imiennie uzytkownikom Dostawcy, na czas nie dtuzszy
niz czas realizacji Umowy. Rodzaj oraz parametry szyfrowania kanatu VPN ustala
Odbiorca.

3. Lista 0osob ze strony Dostawcy (Uzytkownicy Dostawcy) uprawnionych do zdalnego
dostepu do infrastruktury Odbiorcy:

imie i nazwisko nr telefonu adres e-mail

]
2
3

4. Odbiorca przekaze kazdemu z Uzytkownikéw Dostawcy zestaw odpowiadajacych
im identyfikatoréw uzytkownikéw (login) wraz z hastem dostepowym oraz innymi
parametrami niezbednymi do zestawienia i korzystania ze zdalnego
potaczenia.

5. Dostawca uzyskuje dostep zdalny do infrastruktury Odbiorcy wytacznie w zakresie
niezbednym do realizacji zobowigzan wynikajacych z Umowy.

6. Odbiorca ma prawo zablokowania ustugi zdalnego dostepu, jezeli Dostawca
wykorzysta ustuge niezgodnie z zapisami Umowy lub na szkode Odbiorcy lub osdb
trzecich. W celu usuniecia jakichkolwiek watpliwosci Strony zgodnie ustalaja, ze w
takim przypadku zablokowania przez Odbiorce zdalnego dostepu Dostawcy nie
beda przystugiwaty z tego tytutu zadne roszczenia wzgledem Odbiorcy.

7. Odbiorca nie gwarantuje niezakidconego dziatania ustugi VPN, jednak dotozy
wszelkich staran, aby ewentualne przerwy w dziataniu ustugi byty jak najkrotsze.

8. Odbiorca moze podjac¢ decyzje o zablokowaniu dostepu w dowolnym terminie, o
czym powiadomi Dostawce.

9. Wszystkie dane dotyczace parametrow logowania zostang bezpiecznie przekazane
na indywidualne konta pocztowe Uzytkownikow Dostawcy i numery
telefonéw, wymienione w ust. 3.
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.

12.

13.

14.

15.

16.

17.

18.

19.

20.

16.

Z udzielonego zdalnego dostepu do infrastruktury Odbiorcy moga korzystac
wytacznie osoby, ktdrym to prawo zostato przyznane (Uzytkownicy Dostawcy).

Zabrania sie Dostawcy przekazywania danych logowania (login lub hasto) innym
osobom niz wymienione w ust. 3.

Wykonawca dostarczy, w terminie 2 dni roboczych od dnia podpisania Umowy, liste
adresow IP, nazwy hostow (RevDNS), jezeli istniejg, z ktorych bedzie realizowat
zdalny dostep do infrastruktury Odbiorcy.

Dostawca zobowigzany jest korzystania ze zdalnego dostepu w sposdb, ktéry nie
bedzie naruszat zasad integralnosci, poufnosci oraz dostepnosci w
systemach informatycznych Odbiorcy.

Wszystkie ustugi realizowane zdalnie przez Dostawce na rzecz Odbiorcy moga byc¢
nagrywane/rejestrowane przez systemy Odbiorcy, a ich zapis przechowywany w
celach kontrolnych lub dowodowych.

Odbiorcy przystuguje prawo do logowania i zapisywania zdalnych potaczen
Dostawcy do infrastruktury Odbiorcy.

Maksymalna ilos¢ jednoczesnych imiennych potaczen przez Dostawce do sieci
Odbiorcy wynosi: 1.

W przypadku stwierdzenia sytuacji stanowiacej incydent cyberbezpieczenstwa

Dostawca zobowigzany jest niezwtocznie i nie pézniej niz w ciagu 2 godzin:

a. poinformowac¢ Odbiorce poprzez zawiadomienie na adres e-mail:
incydent@bosbank.pl lub telefonicznie (+48) 515111998, podajac wszelkie
informacje dotyczace incydentuy;

b. zebrac i przekaza¢ Odbiorcy wszystkie mozliwe dane i dokumenty, ktére moga
pomoc w ustaleniu okolicznosci powstania incydentu.

Przed kazdym nawigzaniem i zakonczeniem potaczenia zdalnego z
infrastrukturag Odbiorcy, Dostawca zobowigzany jest obligatoryjnie poinformmowac o
planowanym nawigzaniu/zakonczeniu sesji piszac na adres  email:

bezpieczenstwo@bosbank.pl. Informacja musi zawiera¢: nazwe firmy nawigzujacej
potaczenie, numer podpisanej umowy z Odbiorcg, cel nawigzania sesji z
infrastrukturg Odbiorcy, imie nazwisko osoby uprawnionej do zdalnego dostepu
(Uzytkownik Dostawcy), data i godzina nawigzania/zakonczenia zdalnego dostepu
do infrastruktury Odbiorcy.

W przypadku uruchomienia zdalnego dostepu do infrastruktury Odbiorcy, bez
wczesniejszego poinformowania zgodnie z ust. 18, Odbiorca moze zablokowac
zdalny dostep Dostawcy, do czasu wyjasnienia zaistniatych okolicznosci.

Lista, o ktérej mowa w ust. 3, moze by¢ modyfikowana w trybie potwierdzonych
mailowo ustalen i nie wymaga aneksu do Umowy. Zdalny dostep dla nowych
Uzytkownikdw Dostawcy zostanie udostepniony na takich samych zasadach, jak w
przypadku oséb wskazanych w ust. 3.

POSTANOWIENIA KONCOWE

Wszelkie zmiany Umowy wymagaja formy pisemnej pod rygorem niewaznosci
z wyjatkiem zmiany dotyczacej osob upowaznionych do podejmowania
czynnosci w zwiazku z wykonaniem Umowy wskazanych w § 4. O zmianie osob,
o ktérych mowa w § 4, dana Strona obowigzana jest poinformmowac druga Strone
w formie pisemnej lub elektronicznej w terminie 2 (dwdéch) dni od dokonania
zmiany.

Wszelkie sprawy sporne, niemozliwe do rozstrzygniecia w drodze rokowan, beda
podlegaty rozpatrzeniu przez sad powszechny witasciwy dla siedziby Odbiorcy.
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C. Zadna ze Stron nie jest uprawniona do przeniesienia praw lub obowigzkéw
wyhikajacych z niniejszej Umowy na inny podmiot bez uprzedniego uzyskania
pisemnej zgody drugiej Strony.

d. Niniejsza Umowa sporzadzona zostaje w formie elektronicznej. Strony
dopuszczaja mozliwos¢ dokonywania zmian Umowy rowniez w formie
pisemnej.

e. Datg zawarcia Umowy jest data ztozenia podpisu przez tego reprezentanta

Strony wymienionego w komparycji Umowy, ktéry ztozy podpis jako ostatni.
f. Wymienione ponizej Zataczniki stanowiag integralng czes¢ Umowy:
i. Zatacznik nr 1 - Specyfikacja Licencji, wdrozenia i urzadzen
ii. Zatagcznik nr 2 — Protokdt Odbioru
iii. Zatacznik nr 3 — Wdrozenie i Gwarancja
iv. Zatacznik nr 4 — Wzdor zobowigzania do zachowania poufnosci
e/ Zatacznik nr 5 - Klauzula informacyjna Odbiorcy
f/  Zatacznik nr 6 — Klauzula Informacyjna Dostawcy
g/ Zatacznik nr 7 - Standardy postepowania dla dostawcow BOS S.A.

ODBIORCA DOSTAWCA
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ZALACZNIK nr 1 - Specyfikacja Licencji, wdrozenia i urzadzen

) Cena jednostkowa Wartos¢ netto | Wartos¢ brutto
Lp. Nazwa Opis llog¢ netto
PLN PLN PLN
1. | PAN-PA-450, Palo Alto.Networks PA-450, wraz z 5 letnig 5 0,00 0,00 0,00
Gwarancja
. . PA-450, Threat prevention subscription, PA-450,
2. | Licencje - PAN-PA-450- Threat prevention subscription, for one(1) device in 2 0,00 0,00 0,00
TP-5YR-HA2 )
an HA pair, 5 years (60 months), term.
3 Wdrozeme wg ustalonego 20 H 0,00 0,00 0,00
zakresu i czasu
50W AC power adapter for PA-440, PA-45050W AC
4. | PAN-PWR-50W-AC power adapter for PA-440, PA-450 and PA-460 2 ges gee gee
Rack mountable tray for up to two PA-400Rack
5. | PAN-PA-400-RACKTRAY mountable tray for up to two PA-400s and 4 power 2 0,00 0,00 0,00
adapters for a 4 post rack mount
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Umowa N coo..ooevvaeiunn...

Zatacznik nr 2 - Protokét Odbioru

PROTOKOL ODBIORU
Odbiorca: ...,

DOStaWECA: ...

W dNiU e dokonano odbioru:

Lp. nazwa

ilos¢

Niniejszy protokot stanowi podstawe do wystawienia faktury.

Odbiorca: Dostawca:

Data, podpis Data, podpis

KLAUZULA POUFNOSCI: BOS Wewnetrzne

14




Zalacznik nr 3 - Wdrozenie i Gwarancja

W ramach Wdrozenia Dostawca zobowigzuje sie do Swiadczenia Gwarancji przez okres 5 lat
na warunkach okreslonych pod adresem
https://www.paloaltonetworks.com/content/dam/pan/en_US/assets/pdf/legal/palo-alto-
networks-global-customer-support-services-terms-and-conditions-eusa.pdf,

w tym w szczegdlnosci:

Odbiorca bedzie dokonywat zgtoszenia awarii Systemu (dalej takze ,Zgtoszenie”)
telefonicznie lub na adres email wskazany przez Dostawce/Producenta.

- Dostawca/Producent w ramach reakcji na Zgtoszenie bedzie zobowigzany do przekazania
Odbiorcy telefonicznie, a nastepnie niezwitocznego potwierdzenia na adres mailowy
bezpieczenstwo@bosbank.pl lub telefonicznie na numer 513 111 998, nastepujacych
informacji:

a/ fakt przyjecia Zgtoszenia;

b/ dane osoby odpowiedzialnej za realizacje Zgtoszenia;

c/ wskazanie dalszego toku postepowania.

- diagnhozowania przyczyn usterek i awarii Systemu.

- W razie awarii krytycznych Systemu, przekazywanie i eskalowanie problemdw do centrum
Producenta.

- przyjmowanie zgtoszen problemoéw od Odbiorcy dotyczacych Systemu w dni robocze
w godz. 8.00-17.00.

usuniecie awarii powinno by¢ realizowane zgodnie z czasem podanym ponizej
w zaleznosci od priorytetu okreslonego przez Odbiorce w Zgtoszeniu:
a/ priorytet krytyczny (problemy uniemozliwiajgce prace Systemu) - czas
naprawy/znalezienia obejscia do 1 godziny;
b/ priorytet wysoki (ograniczona wydajnosé¢ Systemu lub ograniczenie funkcjonalnosci,
pozwalajgce jednak na dalsze dziatanie Systemu) — czas naprawy do 4 godzin;
¢/ priorytet niski (inne wady niz te z priorytetem krytycznym i wysokim) — czas naprawy do
8 godzin;
d/ priorytet brak (zapytania informacyjne, problemy z dokumentacja prosby o aktualizacje)
— czas odpowiedzi do 24 godzin.

- w przypadku koniecznosci konsultacji z centrum Producenta czas rozwigzania problemu
wstrzymywany jest do czasu uzyskania od Producenta materiatow/hotfixa/patcha
pozwalajacych na prawidtowe rozwigzanie problemu.

- obstuga zgtoszen u Producenta Systemu.

- instalacja nowych wersji oraz aktualizacji Systemu dostepnych w ramach Licencji
Producenta.

- zapewnienie konsultacji technicznych i merytorycznych w zakresie utrzymania i rozwoju
Systemu do potrzeb Odbiorcy (konfiguracja nowych funkcjonalnosci, przebudowa polityk,
raportéw, ogdlne konsultacje w zakresie Systemu konieczne przy projektach realizowanych
przez Bank) - 8 roboczogodzin w miesigcu przy zatozeniu, ze niewykorzystane
roboczogodziny przechodza na kolejne miesigce i sumujg sie w okresie obowigzywania
Umowy. Niewykorzystane roboczogodziny moga zosta¢ przeznaczone na dodatkowe
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szkolenie / warsztaty z produktu prowadzone w siedzibie Odbiorcy lub dowolnej lokalizacji
na terenie Warszawy zaproponowanej przez Dostawce.

- niezaleznie od powyzszych warunkéw Dostawca zapewni 30 godzin ustug w okresie 5 lat.

Zatacznik nr 4 - Wzér zobowigzania do zachowania poufnosci

(miejscowosé, dnia) (imie i nazwisko sktadajgcego
zobowiqgzanie)

ZOBOWIAZANIE DO ZACHOWANIA POUFNOSCI

(dla pracownikow firm zewnetrznych swiadczgcych ustugi na rzecz Banku, oséb
wspéitpracujgcych z tymi firmami, pracownikéw podwykonawcow firm zewnetrznych
oraz oséb wspoditpracujgcych z podwykonawcami, wykonujgcych prace zlecone w
obiektach Banku lub pracownikéw firm zewnetrznych majgcych zdalny dostep do
systemow informatycznych Banku).

Ja, nizej podpisany/-a ... , bedacy pracownikiem ..., /osoba wspdtpracujaca z
...................... ! zobowiazuje sie do zachowania w tajemnicy i nieudostepniania osobom trzecim
jakichkolwiek informacji zwigzanych z dziatalnosciag Banku Ochrony Srodowiska S.A. z
siedziba w Warszawie przy Zelaznej 32 (,Bank”), uzyskanych w zwigzku z wykonywaniem
przeze mnie ustugi Na Podstawie UMOWY NI .eecccsscscssscsees , ZzZawartej pomiedzy Bankiem a

Zobowiazuje sie do zachowania w poufnosci w szczegdlnosci nastepujacych informacji:

1) informacji technicznych, technologicznych, handlowych, finansowych, prawnych,
organizacyjnych lub innych informacji stanowigcych tajemnice przedsiebiorstwa w
rozumieniu ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (tj.
Dz.U. z 2020 r. poz. 1913), dotyczacych Banku lub podmiotu stowarzyszonego,
dominujgcego lub zaleznego od Banku,

2) informacji dotyczacych =zainstalowanych i stosowanych w obiekcie/-ach Banku
systemow alarmowych i srodkdéw zabezpieczen technicznych i mechanicznych, ochrony
fizycznej obiektu/-6w Banku, transportéw wartosci pienieznych do/z obiektu/-6w
Banku, instrukcji, jak réwniez procedur dotyczacych wiasciwego funkcjonowania
systemow zabezpieczen oraz postepowania pracownikdw Banku oraz innych
informacji, ktérych ujawnienie mogtoby mieé¢ wptyw na bezpieczeristwo chronionego/-
ych obiektu/-6w i catego Banku,

3) danych osobowych w rozumieniu Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych),
przetwarzanych w Banku (pracownikéw Banku, oséb odbywajacych w Banku
staz/praktyke).

Zobowigzanie pozostaje w mocy zaréwno w czasie wykonywania przeze mnie ustugi, o

ktérej mowa w zdaniu pierwszym, jak réwniez po zakonczeniu sSwiadczenia tej ustugi.

Obowigzek zachowania tajemnicy rozcigga sie réwniez na okres po zakonczeniu

zatrudnienia w ............... [/ WSPOHIacy Z .o,

L Wybraé wtasciwe
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Zobowiazuje sie do przestrzegania zakazu wykonywania zdje¢, nagran filmowych lub
innych form rejestracji obrazu. Jestem réwniez $wiadomy, iz za naruszenie tajemnicy wWw.
danych i informacji grozi mi odpowiedzialnos¢ karna i cywilna.

(data i czytelny podpis pracownika Banku odbierajgcego zobowigzanie, oznaczenie
komorki organizacyjnej Centrali/oddziatu/placéwki Banku)

Informacja Administratora Danych:

Informujemy, ze Bank Ochrony Srodowiska Spoétka Akcyjna z siedzibg w Warszawie, ul.
Zelazna 32, 00-832 Warszawa, tel. 801 355 455 bos@bosbankpl (,Bank”) jest
administratoremn Pani/Pana danych osobowych nalezgcych do kategorii danych
identyfikacyjnych i kontaktowych. Pani/Pana dane osobowe zostaty udostepnione Bankowi
PIZEZ secssessssssonssnnssnss W ZWIgZKU Z Zzawarciem pomiedzy Banki€m @ .eeecesccsscsssssssces UMOWY
nr (,Umowa").

Administrator wyznaczyt Inspektora Ochrony Danych, w przypadku jakichkolwiek pytan
zwigzanych z przetwarzaniem danych osobowych zachecamy do kontaktu z Inspektorem
pod adresem e-mail: iod@bosbank.pl lub pod adresem pocztowym: ul. Zelazna 32, 00-832
Warszawa.

Pani/Pana dane osobowe bedag przetwarzane dla celdw wynikajagcych z prawnie
uzasadnionych intereséw realizowanych przez Bank jako administratora (podstawa
prawna: art. 6 ust. 1 lit. f Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiagzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych), dalej RODO.

Prawnie uzasadnionym interesem realizowanym przez Bank jako administratora danych
jest zapewnienie bezpieczenstwa osobom przebywajacym w budynku Centrali/Oddziatu
Banku oraz na terenie zarzadzanym przez Bank, w tym zapewnienie bezpieczenstwa
pracownikom oraz zapewnienie bezpieczehstwa mienia administratora, pracownikéw oraz
gosci. Prawnie uzasadnionym interesem Banku jest réwniez zapewnienie mozliwosci
prawidtowego zweryfikowania Pani/Pana tozsamosci i nadania Pani/Panu stosownych
uprawnien niezbednych do podejmowania czynnosci zwigzanych z realizacjg Umowy, jak
rowniez do podejmowania czynnosci zwigzanych z koniecznoscia zapobiegania
jakimkolwiek oszustwom. Prawnie usprawiedliwionym interesem realizowanym przez
Bank jest rdwniez zapewnienie mozliwosci ustalenia i dochodzenia przez Bank
ewentualnych roszczen lub obrony przed roszczeniami.

Pani/Pana dane osobowe beda przetwarzane przez czas, w ktorym bedzie Pani/Pan
wykonywac¢ czynnosci w ramach realizacji Umowy =z zastrzezeniem, ze okres
przechowywania Pani/Pana danych osobowych moze zostaé przedtuzony o okres
niezbedny do celowego dochodzenia ewentualnych roszczen Iub obrony przed
roszczeniami.

W zwigzku z przetwarzaniem przez Bank Ochrony Srodowiska S.A. Pani/Pana danych
osobowych przystuguje Pani/Panu prawo:
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1) zadania dostepu do swoich danych osobowych,

2) zadania sprostowania danych —jezeli uwaza Pani/Pan, ze przetwarzane przez Bank dane
sg nieprawidtowe lub jezeli Pani/Pana dane ulegty zmianie,

3) zadania usuniecia Pani/Pana danych - jezeli ustaly podstawy do przetwarzania
Pani/Pana danych,

4) zadania ograniczenia przetwarzania Pani/Pana danych - jezeli wystepuje co najmniej
jedna z podstaw ograniczenia przetwarzania wskazana w art. 18 RODO.

Informujemy, ze przystuguje Pani/Panu prawo wniesienia skargi do organu nadzorczego, tj.
Prezesa Urzedu Ochrony Danych Osobowych.

Potwierdzam zapoznanie sie z powyzsza klauzulg informacyjna Administratora danych
osobowych

data i czytelny podpis zobowigzanego do zachowania poufnosci
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Zatacznik nr 5 - Klauzula informacyjna Odbiorcy

Klauzula informacyjna Banku Ochrony Srodowiska S.A. dla reprezentantéw oraz oséb
ze strony Dostawcy uczestniczacych w realizacji Umowy Nr .......ceceeeenn

Administrator danych:

Administratorem Pani/Pana danych jest Bank Ochrony Srodowiska S.A. z siedziba w
Warszawie przy ul. Zelaznej 32, 00-832 Warszawa, zwany dalej ,Bankiem” Ilub
JLAdministratorem”.

Dane kontaktowe:

Bank wyznaczyt Inspektora Ochrony Danych, z ktdrym mozna sie kontaktowa¢ we
wszystkich sprawach dotyczacych przetwarzania danych osobowych oraz korzystania z
praw zwigzanych z przetwarzaniem danych. Z Inspektorem Ochrony Danych mozna sie
kontaktowa¢ poprzez e-mail: iod@bosbank.pl lub pisemnie na adres siedziby
Administratora.

Cele oraz podstawa prawna przetwarzania danych, prawnie uzasadnione interesy
Administratora:

Pani/Pana dane osobowe bedg przetwarzane dla celéw zwigzanych z prawnie
uzasadnionym interesem Banku jako Administratora (podstawa prawna: art. 6 ust. 1 lit. f)
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(RODOQO), w zwiazku z wykonywaniem Umowy zawarte] pomiedzy Administratorem a
a takze ewentualnym ustaleniem, dochodzeniem lub obrong przed
roszczeniami z tej Umowy. Podstawa prawng przetwarzania danych jest niezbednosc
przetwarzania do realizacji prawnie uzasadnionego interesu Administratora. Prawnie
uzasadnionym interesem Administratora jest mozliwos¢ wykonywania umdw z
kontrahentami oraz mozliwos¢ kontaktowania sie w zwigzku z ich wykonywaniem.

Zrédta i zakres danych pozyskiwanych od podmiotéw trzecich:
Administrator pozyskat Pani/Pana dane 0S0bowe 0d: wsessssssssss

Okres, przez ktéry dane bedga przetwarzane:
Pani/Pana dane osobowe bedg przechowywane do momentu przedawnienia roszczen z
TYLUIU UMOWY NI cevenccescssescnncnnes
Odbiorcy danych:
Pani/Pana dane moga by¢ przekazywane:
1) organom panstwowym lub innym podmiotom uprawnionym na podstawie
przepiséw prawa, celem wykonania cigzacych na Administratorze obowigzkow,
2) osobom upowaznionym przez Administratora,

oraz podmiotom przetwarzajagcym dane osobowe na zlecenie Administratora, m.in.:

1) podmiotom prowadzacym dziatalnos¢ pocztowa lub kurierska,

2) podmiotom wspierajagcym Administratora w prowadzonej dziatalnosci na jego
Zlecenie, przy czym takie podmioty przetwarzaja dane na podstawie umowy z
Administratorem i wytgcznie zgodnie z poleceniami Administratora.

Przekazywanie danych osobowych poza EOG:

Administrator nie planuje przekazywania Pani/Pana danych osobowych do odbiorcéow
znajdujacych sie w panstwach poza Europejskim Obszarem Gospodarczym.

Prawa osoby, ktérej dane dotycza:
Przystuguje Pani/Panu prawo:
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1) dostepu do Pani/Pana danych oraz prawo zgdania ich sprostowania,

2) zadania usuniecia Pani/Pana danych - jezeli ustaly podstawy do przetwarzania
Pani/Pana danych,

3) zadania ograniczenia przetwarzania Pani/Pana danych - jezeli wystepuje co
najmniej jedna z podstaw ograniczenia przetwarzania wskazana w art. 18 RODO.

W zakresie, w jakim podstawag przetwarzania Pani/Pana danych osobowych jest przestanka
prawnie uzasadnionego interesu administratora, przystuguje Pani/Panu prawo wniesienia
sprzeciwu wobec przetwarzania Pani/Pana danych osobowych.

W celu skorzystania z powyzszych praw nalezy skontaktowac sie z Administratorem danych
lub z Inspektorem Ochrony Danych.

Przystuguje Pani/Panu rdowniez prawo whniesienia skargi do organu nadzorczego
Zajmujacego sie ochrong danych osobowych (Prezes Urzedu Ochrony Danych Osobowych).

Potwierdzam zapoznanie sie z powyzsza klauzulg informacyjna Administratora danych
osobowych

data i czytelny podpis reprezentanta/pracownika Dostawcy

Zatacznik nr 3 -do RFP

Standardy postepowania dia dostawcéw Banku Ochrony Srodowiska S.A.

Przestrzeganie prawa

Bank Ochrony Srodowiska S.A. (zwany dalej Bankiem) przestrzega wszelkich
obowiazujacych przepisow prawa we wszystkich miejscach, w ktérych prowadzi swoja
dziatalnosc¢ i tego samego oczekuje od swoich dostawcoéw. Wraz z przestrzeganiem prawa,
Bank oczekuje od dostawcy postepowania zgodnego z wysokimi standardami etyki
biznesowe;.

Zakaz korupcji i tapéwkarstwa

Bank stosuje polityke zerowej tolerancji w odniesieniu do nieetycznego zachowania
W biznesie, takiego jak przekupstwo i korupcja. Od dostawcodw oczekuje nieuczestniczenia
i nietolerowania jakichkolwiek form powyzszych zachowan.

Prawa cziowieka
Kazdy dostawca Banku musi szanowac¢ godnosé, prywatnosé i prawa kazdego cziowieka.

Dostawca nie powinien zmuszac jakiejkolwiek osoby do pracy wbrew jej woli. Ponadto
dostawca jest zobligowany do przestrzegania uznanych miedzynarodowo praw cztowieka.
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Przestrzeganie podstawowych praw pracowniczych

Dostawca Banku zobowigzuje sie przestrzega¢ powszechnie obowigzujacych przepisow
prawa pracy w stosunku do swoich pracownikow, w tym przepisow dotyczacych ptacy
minimalnej umozliwiajacej utrzymanie oraz maksymalnego dopuszczalnego czasu pracy, a
takze respektowac godnosc¢ osobistyg i prywatnosc pracownika. W szczegdlnosci dostawca
musi powstrzymac sie od dyskryminacji w zakresie zatrudnienia ze wzgledu na ptec, wiek,
pochodzenie etniczne, narodowosg, religie, niepetnosprawnose.

Zakaz pracy przymusowej

Dostawca Banku nie moze w zaden sposéb osiggac korzysci z pracy przymusowej, ani jej
tolerowaé¢ oraz stosowaé¢ Kkar cielesnych Ilub innych niedozwolonych praktyk
dyscyplinarnych w stosunku do swoich pracownikdéw. Dostawca Banku nie ma prawa
zmuszac¢ do pracy, ani wywiera¢ nacisku w tym zakresie. Dostawca zobowigzany jest
rowniez do przeciwdziatania i niedopuszczania stosowania przymusu, grozb, obelg, jak
rowniez wyzysku.

Zakaz pracy dzieci

Dostawca Banku zobowigzuje sie na kazdym z etapow swoich dziatan do przestrzegania
obowiazujacych przepiséw dotyczacych ograniczen i warunkéw  zatrudniania
mtodocianych.

Zdrowie i bezpieczennstwo pracownikéw

Dostawca Banku powinien zapewnia¢ wszystkim pracownikom miejsca pracy zgodne
z obowigzujacymi przepisami bezpieczenstwa i higieny pracy (BHP). Dostawca Banku
powinien przestrzegac obowigzujacych go norm i przepiséw zwigzanych bezpieczenstwem
i higieng pracy oraz zapobieganiem wypadkom i chorobom zawodowym. Dostawca Banku
zobowigzany jest zapewni¢ pracownikom niezbedny poziom wiedzy z zakresu BHP.

Ochrona srodowiska

Dostawca Banku dazy do minimalizowania obcigzenia srodowiska w ramach prowadzonej
przez siebie dziatalnosci i podejmuje dziatania zmierzajace do jego ochrony. Dostawca
zobowigzany jest dziata¢ zgodnie ze stosownymi przepisami prawa i miedzynarodowymi
normami dotyczacymi ochrony srodowiska. Dostawca powinien podejmowac dziatania w
celu minimalizowania zanieczyszczen srodowiska i statego wprowadzania usprawnien w
jego ochronie, w szczegdlnosci: wykorzystywac zasoby w sposdéb wydajny, zmniejszac
oddziatywanie na bioréznorodnos¢ i zmiane klimatu oraz stosowaé energooszczedne
technologie.

Wolnos¢ zrzeszania sie

Dostawca Banku zapewnia swoim pracownikom prawo do zrzeszania sie w legalnych
organizacjach. Uczciwe relacje u dostawcy s3 podstawa do dialogu pomiedzy jego
pracownikami a kadrg zarzadzajaca dostawcy.

Uczciwa konkurencja

Dostawca Banku zobowigzany jest postepowac zgodnie z krajowym i miedzynarodowym
prawem konkurencji oraz nie uczestniczy¢ wspdlnie z konkurentami w zmowach
cenowych, podziatach rynkow lub klientéw. Dostawca zobowigzany jest zachowac w
poufnosci wszelkie informacje dotyczace Banku, ktére nie bylyby wczesniej podane do
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publicznej wiadomosci. Dostawca zobowigzany jest do poszanowania wiasnosci
intelektualnej Banku.

Nabywanie towaréw i ustug przez dostawce

Dostawca Banku powinien nabywac towary i ustugi w sposdb odpowiedzialny. tancuch
dostaw powinien zapewniaé¢ przestrzeganie postanowien niniejszych Standardéw w
mozliwie najszerszym stopniu.

Dziatania kontrolne

W celu weryfikacji przestrzegania postanowien Standarddw, Bank zastrzega sobie prawo
do przeprowadzania, samodzielnie lub z pomoca niezaleznego audytora, audytu u
dostawcy na wiasny koszt i po odpowiednim powiadomieniu dostawcy, lub zwrdcenia sie
do dostawcy o przekazanie oSwiadczenia potwierdzajgacego przestrzeganie przez niego
kryteriow ESG. W przypadku negatywnych wynikdw powyzszych dziatan, dostawca bedzie
zobowigzany do ustalenia z Bankiem witasciwego planu naprawczego. Niewykonanie planu
naprawczego moze spowodowac ograniczenie, zawieszenie lub zakonczenie wspdtpracy
Banku z danym dostawcy, stosownie do postanowien umowy zawartej pomiedzy Bankiem
a dostawca.

Uczciwosé podatkowa

Dostawca Banku zobowigzany jest do odprowadzania wszelkich naleznych podatkéw
zwigzanych z transakcjami realizowanymi na rzecz Banku, w tym w szczegdlnosci podatku
od towardw i ustug (VAT). Dostawca zobowigzany jest do rzetelnego i zgodnego z
przepisami prawa podatkowego wystawiania faktur na rzecz Banku. Dostawca powinien
nabywac towary i ustugi od podmiotéw gwarantujacych, ze podatek VAT zostanie wykazany
na fakturach i odprowadzony zgodnie z obowigzujacymi przepisami prawa podatkowego.

Postanowienia koncowe

Dostawca Banku zobowigzany jest informowa¢ Bank o wszelkich przypadkach
nieprzestrzegania postanowien niniejszych Standarddéw przez swoich pracownikdéw oraz
przez pracownikéw swoich podwykonawcoéw, jesli postuguje sie nimi przy realizacji umowy
zawartej z Bankiem.

podpis
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Zatacznik nr 2 do RFP - Wzér Formularza Cenowego

FORMULARZ CENOWY

Zakup 2 szt. urzadzen Palo Alto PA-450 z 5 letnig gwarancja i wdrozeniem

Nazwa Dostawcy/Imie i nazwisko:

taczne wynagrodzenie Wykonawcy nie przekroczy KwOLY: ... zt netto
.......................... zt brutto w tym:

llos¢ Cena Wartosé Wartosé
Nazwa Opis Jednostkowa netto PLN brutto
netto PLN PLN
2
PAN-PA-450 DaIQ Alto Netwqus PA-450, wraz z 5
letnig Gwarancja
PA-450, Threat prevention 2
Licencje - PAN- subscription, PA-450, Threat
PA-450-TP-5YR- prevention subscription, for one(l)
HA2 device in an HA pair, 5 years (60
months), term.
Wdrozenie wg
ustalonego 30H
zakresu i czasu
2
50W AC power adapter for PA-440,
PAN—PXVCR—SOW— PA-45050W AC power adapter for
PA-440, PA-450 and PA-460
Rack mountable tray for up to two 2
PAN-PA-400- PA-400Rack mountable tray for up to
RACKTRAY two PA-400s and 4 power adapters
for a 4 post rack mount

1. Zalaczamy petnomocnictwo osdb podpisujacych oferte, o ile upowaznienie do dziatania
w imieniu Oferenta nie wynika z przepiséw prawa lub innych dokumentow.

2. Oswiadczamy, ze zapoznaliSmy sie z warunkami postepowania ofertowego zawartymi w
RFP i projekcie umowy oraz akceptujemy te warunki.

3. Oswiadczamy, ze posiadamy potencjat ekonomiczny i techniczny niezbedny do
wykonania przedmiotu umowy.

4. Oswiadczamy, ze bedziemy zwigzani oferta przez okres 60 dni od terminu ztozenia ofert.

5. Oswiadczamy, ze w ciggu ostatnich trzech lat wywigzaliSmy sie ze zobowigzan
wyhikajacych z udzielonych nam zamowien.

6. Oswiadczamy, ze zapoznalismy sie ze ,Standardami postepowania dla dostawcow
Banku Ochrony Srodowiska S.A." i zobowigzujemy sie do ich przestrzegania.
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7. Oswiadczamy, ze posiadamy status autoryzowanego przedstawiciela producenta na
poziomie Platinum lub Diamond.
8. Informujemy, ze:

e W ramach swiadczenia przedmiotowej ustugi na rzecz Banku korzysta¢ bedziemy
Z zewnetrznej ustugi chmury obliczeniowej, do ktdrej ma zastosowanie Komunikat
UKNF dotyczacy przetwarzania przez podmioty nadzorowane informacji w chmurze
obliczeniowej publicznej lub hybrydowej z dnia 23 stycznia 2020 r. (TAK / NIE)

e W ramach przedmiotu umowy bedziemy dostarcza¢ na rzecz Banku ustuge
chmurowa, do ktérej ma zastosowanie Komunikat UKNF dotyczacy przetwarzania
przez podmioty nadzorowane informacji w chmurze obliczeniowej publicznej lub
hybrydowej z dnia 23 stycznia 2020 r. (TAK / NIE)

9. Osoba do kontaktu:
IMI€ I NAZWISKO: .o,

stanowisko stuzbowe: ...
telefon koNtakKtowWy: ...
<Y 0 0111

Uprawniony do skfadania oswiadczen w imieniu Oferenta

(podpis pieczed)
Data: e
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