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RODZAJE RYZYK ZWIAZANYCH Z KORZYSTANIEM
7 UStUG BANKOWOSCI ELEKTRONICZNEJ —
BEZPIECZENSTWO TRANSAKCJI BANKOWYCH

W INTERNECIE

Podstawowym ryzykiem zwigzanym z korzystaniem z kanaftu bankowosci internetowej jest
mozliwosé utraty danych oraz sSrodkéw na skutek dziatania szkodliwego oprogramowania oraz
osob trzecich.

Do utraty danych moze doj$é w sytuaciji, gdy:

Padniemy ofiarg phishingu — phishing polega na podszywaniu sie przestepcy pod bank w celu
wytudzenia od konkretnej osoby pozgdanych informacji lub sktonienia jej do okreslonych dziatan.
Przestepcy wysytaja klientom bankow fatszywe maile lub dzwonig do ofiary podszywajgc sie pod
pracownika banku — pod pretekstem wiekszego bezpieczenstwa proszg nas o podanie danych
do bankowosci elektronicznej czy tez klikniecia w link podany w e-mailu. Czasami przestepcy
podmieniajg na komputerze, z ktérego strone internetowg banku na podobnie wygladajgca, dzieki
ktorej mozna wytudzi¢ dane logowania klienta. Jesli bedziemy nieostrozni i damy sie wciggnac
w putapke, utracimy login i hasto do konta, co moze skutkowac utratg srodkow z rachunku.

Padniemy ofiarg ztosliwego oprogramowania — wobec silnych zabezpieczen stosowanych przez
banki hakerzy szukajg innych sposobdw na pozyskanie danych do naszych rachunkow. Jednym
Z nich jest zainstalowanie na komputerze wirusow czy programow szpiegujgcych, ktore Sledzg
informacje pojawiajgce sie na ekranie komputera, sczytujg znaki wprowadzane na klawiaturze,
a nawet przejmujg kontrole nad urzadzeniem. Wirusy moga np. podmieni¢ numer konta adresata
przelewu na inny w momencie wypetniania formatki wysytania przelewu. Jak mozemy sie zarazic¢
takim wirusem? Zwykle przestepcy wysyfajg do klientow bankéw fatszywe e-maile, ktére zawierajg
zatgcznik ze ztosliwym oprogramowaniem. Jesli nasz komputer nie jest odpowiednio zabezpieczony,
a my otworzymy takg wiadomos$c¢ z zatgcznikiem, narazamy sie na ogromne niebezpieczenstwo utraty
dostepu nie tylko do komputera, ale tez do bankowosci elektroniczne.
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Jak ustrzec sie przed utrata danych oraz srodkow?

1.

Pamietaj, zaden Bank nigdy nie wysyta do swoich klientow pytan dotyczgcych haset lub
innych poufnych danych ani présb o ich aktualizacje.

Banki nigdy nie podajg w przesytanych wiadomosciach linkéw do stron transakcyjnych. Listy,
wiadomosci e-mail lub telefony w takich sprawach nalezy traktowac, jako probe wytudzenia poufnych
informaciji. Nie odpowiadaj na nie przekazujgc swoje poufne dane. Bezzwiocznie skontaktuj sie
z Infolinig lub Oddziatem Banku i poinformuj o zdarzeniu.

Sprawdz na stronie Twojego Banku, jakie zabezpieczenia stosowane sg w serwisie
internetowym.

Przy kazdym logowaniu bezwzglednie stosuj sie do zasad bezpieczenstwa tam opublikowanych.
W przypadku pojawienia sie jakichkolwiek nieprawidtowosci natychmiast skontaktuj sie z pracownikiem
Infolinii lub Oddziatu Banku.

Komputer lub telefon komoérkowy podtgczony do Internetu musi mie¢ zainstalowany program
antywirusowy i musi on byé na biezgco aktualizowany.

Niezbedna jest réwniez aktywacja istotnych modutow w pakiecie ochronnym takich jak monitor
antywirusowy, skaner poczty czy firewall. Czestym btedem jest wytgczanie wspomnianych modutéow
w celu redukcji obcigzenia systemu.

Dokonuj ptatnosci internetowych tylko z wykorzystaniem ,,pewnych komputeréw”.

Nie dokonuj ptatnosci internetowych z komputerow znajdujgcych sie w miejscach publicznych,
np. w kawiarenkach internetowych lub na uczelni.

Skontaktuj sie ze swoim dostawcg Internetu w celu upewnienia sig, Zze korzysta on
z bezpiecznych kanatéw dystrybuciji tej ustugi.

Zwracaj szczegolng uwage, na jakosc i bezpieczenstwo ustug internetowych dostarczanych przez
Twojego dostawce. Jesli masz jakie$ watpliwosci w tym zakresie zawsze masz prawo zapytac sie
dostawcy, 0 jakoSc bezpieczenstwa oferowanego przez niego.

Instaluj na swoim komputerze tylko legalne oprogramowanie.

Programy niewiadomego pochodzenia, w tym $ciggane za posrednictwem programow typu
Peer-to-Peer (P2P) moga by¢ przygotowane przez hakerow i zawiera¢ wirusy lub inne szkodliwe
oprogramowanie.

Zaleca sie okresowe wykonanie skanowania komputera, w szczegoélnosci przed wejsciem
na strone internetowg banku i wykonaniem jakiejkolwiek transakciji.

Wiekszos¢ programow antywirusowych przy wigczonym monitorze antywirusowym ma detekcje
(wykrywalnosc) takg sama jak skaner antywirusowy i nie ma koniecznosci skanowania komputera.
Jest jednak czes¢ programow, ktorych detekcja monitora antywirusowego jest nizsza anizeli skanera,
powoduije to jednak luke w systemie bezpieczenstwa.

Aktualizuj system operacyjny i istotne dla jego funkcjonowania aplikacje, np. przegladarki
internetowe.

Hakerzy stale szukajg luk w oprogramowaniu, ktore sg nastepnie wykorzystywane do przestepstw
internetowych. Producenci systemow operacyjnych i aplikacji publikujg stosowne ,taty”, ktorych celem
jest usuwanie podatnosci ich produktow na ataki przeprowadzane za posrednictwem znalezionych Iuk.
Nie otwieraj wiadomosci i dotgczonych do nich zatacznikow nieznanego pochodzenia.
Czesto zatgczniki takie zawierajg wirusy lub inne oprogramowanie, ktore pozwala na szpiegowanie
Twoich dziatan.
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Unikaj stron zachecajacych do obejrzenia bardzo atrakcyjnych tresci lub zawierajgcych
atrakcyjne okazje.

Szczegolnie niebezpieczne moga by¢ strony internetowe zawierajgce tresci pornograficzne. Ponadto
Zpozoruniewinne strony zawierajgce programy typu ,freeware” rowniez moga by¢ bardzo niebezpieczne,
poniewaz hakerzy bardzo czesto dekompilujg je uzupetniajgc o ztosliwy kod.

Po zalogowaniu do systemu transakcyjnego nie odchodz od komputera, a po zakonczeniu
pracy wyloguj sie i zamknij przegladarke.

Jesli przy logowaniu pojawia sie nietypowe komunikaty lub prosby o podanie danych
osobowych lub dodatkowe pola z pytaniem o hasta do autoryzacji, natychmiast zgtos
problem do swojego Banku.

Nie wchodz na strone internetowg Twojego banku za posrednictwem linkéw znajdujgcych
sie w przychodzgcych do Ciebie mailach (Phishing).

Uzywaj do tego celu adresu podanego Ci przez bank, z ktérym podpisat(as/e$) umowe o otwarcie
i prowadzenia rachunku bankowego. Nie jest réwniez wskazane wykorzystywanie mechanizmu
,Zaktadek” (Firefox) lub ,adreséw Ulubionych” (Internet Explorer), gdyz istniejg szkodliwe obiekty,
ktore potrafig modyfikowa¢ zachowane tam adresy.

Nigdy nie uzywaj wyszukiwarek internetowych do znalezienia strony logowania Twojego
Banku.

Wyszukane w nich linki mogg prowadzi¢ do fafszywych stron lub stron zawierajgcych wirusy.
Przed zalogowaniem sprawdz, czy potgczenie z bankiem jest bezpieczne.

Adres witryny internetowej Twojego Banku powinien rozpoczyna¢ sie od skrotu: “https:/”,
a nie “http://”. Brak litery “s” w skrocie “http” oznacza brak szyfrowania, czyli, ze Twoje dane sg
transmitowane przez Internet tekstem jawnym, co naraza Cie na ogromne niebezpieczenstwo.
Sprawdzaj prawidtowos$é certyfikatu.

Zanim wpiszesz identyfikator badz login i hasto sprawdz, czy potgczenie z bankiem odbywa sie
zwykorzystaniem szyfrowania. Jezeli znajdziesz symbol ktodki, kliknij na niego dwa razy, aby sprawdzic,
czy wyswietlony certyfikat jest wazny i czy zostat wydany dla Twojego Banku. Jesli certyfikat utracit
waznosc lub nie zostat wystawiony dla Twojego Banku albo nie mozna go zweryfikowac zrezygnuj
z potgczenia.

Nigdy nie udostepniaj osobom trzecim identyfikatora ani hasta dostepu.

Identyfikator jest poufnym numerem nadawanym przez Bank, nie mozesz go zmienic.

Nie zapisuj nigdzie haset stuzagcych do logowania i pamigtaj o ich regularnej zmianie.
Idealnym rozwigzaniem jest zmienianie haset raz w miesigcu, ale o ile system tego na Tobie nie wymusi
zmieniaj je przynajmniej raz na dwa miesigce uzywajgc kombinacji duzych i matych liter oraz cyfr.
Sprawdzaj date ostatniego poprawnego oraz niepoprawnego logowania do systemu.
Korzystaj z infolinii udostepnionej przez Twoj bank.

Zawsze masz prawo skorzystac z Infolinii swojego Banku, jeslimasz watpliwosci w zakresie bezpiecznych
transakcji bankowych wykonywanych za posrednictwem Internetu.

Odwiedzaj regularnie Portal ,,Bezpieczny Bank” na stronie internetowej ZBP - www.zbp.pl
Jesli chcesz wiedzie¢ wiecej na temat bezpiecznego postugiwania sie bankowoscig elektroniczna,
w tym internetowsg, regularnie odwiedzaj ten Portal. Tam fachowcy z zakresu bezpieczenstwa
banku wyjasniajg jak unikng¢ czyhajgcych w sieci niebezpieczenstw.



