KLAUZULA INFORMACYINA

Pani/Pana dane osobowe beda przekazywane przez Bank Ochrony Srodowiska S.A. (dalej ,Bank”) na
podstawie Pani/Pana zgody — do Biura Informacji Kredytowej S.A. z siedzibg w Warszawie, ul. Zygmunta
Modzelewskiego 77A, 02-679 Warszawa (dalej ,,BIK”). W zwigzku z powyzszym BIK — obok Banku — staje sie
odrebnym administratorem Pani/Pana danych osobowych. Ponizej przedstawiamy podstawowe informacje
dotyczace przetwarzania Pani/Pana danych osobowych przez BIK.

Administrator danych | Biuro Informacji Kredytowej S.A. z siedzibg w Warszawie, ul. Zygmunta
Modzelewskiego 77A, 02-679 Warszawa.

Dane kontaktowe Z BIK mozna sie skontaktowac poprzez adres e-mail: kontakt@bik.pl, lub
pisemnie (Centrum Obstugi Klienta BIK S.A., 02-679 Warszawa, ul. Zygmunta
Modzelewskiego 77A). W BIK wyznaczony jest inspektor ochrony danych,

z ktérym mozna sie skontaktowad poprzez e-mail: iod@bik.pl lub pisemnie
(Inspektor Ochrony Danych, Biuro Informacji Kredytowej S.A., 02-679
Warszawa, ul. Zygmunta Modzelewskiego 77A). Z inspektorem ochrony danych
mozna sie kontaktowa¢ we wszystkich sprawach dotyczacych przetwarzania
danych osobowych oraz korzystania z praw zwigzanych z przetwarzaniem
danych.

Cele przetwarzania Pani/Pana dane bedg przetwarzane przez BIK w celach:

oraz podstawa e budowy Pani/Pana profilu behawioralnego majgcego na celu

zwiekszenie poziomu bezpieczenstwa Pani/Pana danych, ograniczenia
przetwarzania ryzyka naduzyé, manipulacji, kradziezy tozsamosci i innych dziatan
mogacych narazi¢ Panig/Pana na szkode podczas korzystania z
bankowosci elektronicznej — podstawg prawng przetwarzania danych
osobowych jest Pani/Pana zgoda;

prawna

e w celu rozpatrywania Pani/Pana potencjalnych reklamacji i zgtoszonych
roszczen — podstawg prawng przetwarzania danych osobowych jest
prawnie uzasadniony interes administratora danych, polegajacy na
rozpatrzeniu zgtoszenia bedgcego przedmiotem reklamacji oraz obrony
przez potencjalnymi roszczeniami (w tym celu nie bedg przetwarzane
Pani/Pana dane behawioralne).

Kategorie BIK przetwarza Pani/Pana dane osobowe w zakresie:

przetwarzanych e danych identyfikujgcych osobe: PESEL lub nr paszportu, jezeli nie

danych posiada Pan/Pani numeru PESEL,

e danych behawioralnych: tempo i sposdb pisania na klawiaturze, sposéb
uzywania myszy komputerowej i czestotliwosé kliknieé, sposdb uzywania
ekranu dotykowego oraz dane z akcelerometru i zyroskopu.

e 0gdlnych danych technicznych dotyczacych urzadzenia i oznaczenia
systemu operacyjnego, z ktérego Pani/Pan korzysta.
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Zrédto pochodzenia BIK pozyskuje Pani/Pana dane osobowe z Banku stanowigce cechy
danych behawioralne zwigzane z korzystaniem przez Panig/Pana z bankowosci
elektroniczne;j.

Okres przez ktéry Pani/Pana dane osobowe bedg przetwarzane przez BIK:

dane beda e do budowy Pani/Pana profilu behawioralnego — do czasu wycofania

zgody; po wycofaniu zgody BIK bedzie przetwarzat Pani/Pana dane
zgromadzone w ramach profilu behawioralnego maksymalnie przez
okres, w ktérym BIK (bez zbednej zwtoki) zrealizuje Zzadanie tj.
maksymalnie miesigc od otrzymania zadania. W przypadku budowy
Pani/Pana profilu behawioralnego z danych pochodzacych z dwéch lub
wiecej bankow i wycofaniu zgody w jednym z bankéw Pani/Pana dane
behawioralne przekazane przez ten bank zostang usuniete, ale z uwagi
na brak mozliwosci wydzielenia poszczegélnych danych z profilu
behawioralnego, BIK nadal bedzie przetwarzat Pani/Pana dane
zgromadzone w okresie udzielonej zgody. Pani/Pana dane zostang
trwale zanonimizowane po odwotaniu zgody u wszystkich podmiotow,
ktérym Pan/Pani udzielit (a) stosownej zgody,

przetwarzane

e dla celéw rozpatrywania Pani/Pana reklamacji i zgtoszonych roszczen —
do momentu przedawnienia Pani/Pana potencjalnych roszczen.

Odbiorcy danych Pani/Pana dane osobowe mogg by¢ udostepniane przez BIK podmiotom
przetwarzajagcym dane w imieniu BIK, takim jak dostawcy ustug
informatycznych — przy czym takie podmioty przetwarzajg dane jako
podwykonawcy, na podstawie umowy z BIK i wytgcznie zgodnie z poleceniami
BIK.

Prawa osoby, ktérej Przystuguje Pani/Panu prawo dostepu do Pani/Pana danych oraz prawo zgdania
dane dotycza ich sprostowania, usuniecia, ograniczenia przetwarzania. W zakresie, w jakim
podstawg przetwarzania Pani/Pana danych osobowych jest przestanka prawnie
uzasadnionego interesu administratora, przystuguje Pani/Panu prawo
whniesienia sprzeciwu wobec przetwarzania Pani/Pana danych osobowych.

W zakresie, w jakim podstawg przetwarzania Pani/Pana danych osobowych jest
zgoda, ma Pani/Pan prawo wycofania zgody. Wycofanie zgody nie ma wptywu
na zgodnos¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody
przed jej wycofaniem. Oswiadczenie o wycofaniu zgody bedzie skuteczne z
chwilg prawidtowej weryfikacji osoby je sktadajacej

W zakresie, w jakim Pani/Pana dane sg przetwarzane na podstawie zgody —
przystuguje Pani/Panu takze prawo do przenoszenia danych osobowych, tj. do
otrzymania od administratora Pani/Pana danych osobowych,

w ustrukturyzowanym, powszechnie uzywanym formacie nadajgcym sie do
odczytu maszynowego. Moze Pani/Pan przestaé te dane innemu
administratorowi danych. Uprawnienie do przenoszenia danych nie dotyczy
danych, ktdre stanowig tajemnice przedsiebiorstwa.

Przystuguje Pani/Panu rowniez prawo wniesienia skargi do organu nadzorczego
zajmujacego sie ochrong danych osobowych tj. Prezesa Urzedu Ochrony
Danych Osobowych.
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Profilowanie W celu oceny zbudowania Pani/Pana profilu behawioralnego BIK dokonuje
profilowania danych. Profilowanie danych przez BIK oparte jest na art. 6 ust. 1
lit. a) RODO, co oznacza, ze wynika z udzielonej przez Panig/Pana zgody.

Na podstawie Pani/Pana sposobu korzystania z urzadzenia podczas korzystania
z bankowosci elektronicznej danego banku (danych behawioralnych)
zbudujemy Pani/Pana profil behawioralny (wzorzec zachowania).

Po jego utworzeniu sposdb korzystania z urzgdzenia (dane behawioralne)
podczas korzystania z bankowoscig elektroniczng bedzie weryfikowany ze
zbudowanym profilem behawioralnym, a jego efektem bedzie ocena punktowa
zgodnosci tego zachowania z zarejestrowanym wzorcem.

Ocena punktowa zgodnosci Pani/Pana zachowania nie stanowi samodzielnego
zabezpieczenia przed nieautoryzowanym dostepem do bankowosci
elektroniczne;j.

Ocena punktowa wyliczona jest na podstawie odpowiedniej, starannie
opracowanej formuty matematycznej z wykorzystaniem uczenia maszynowego.
Szczegdtowy algorytm wyliczania oceny punktowej w BIK stanowi tajemnice
przedsiebiorstwa BIK i nie jest ujawniany zaréwno bankom i instytucjom
finansowym, jak i konsumentom.
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