INFORMACJA BANKU OCHRONY SRODOWISKA S.A.
O PRZETWARZANIU DANYCH OSOBOWYCH
W ZWIAZKU Z OCHRONA BEHAWIORALNA

W zakresie przetwarzania Twoich danych osobowych dziatamy zgodnie z RODO — czyli z
Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych 1 w
sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych).Regulacja ta okresla zasady ochrony osoéb fizycznych w
zwigzku z przetwarzaniem danych osobowych, w tym — nasze obowigzki i uprawnienia
dotyczace przetwarzania przez nas Twoich danych.

Administrator danych i kontakt

Administratorem Twoich danych osobowych jest Bank Ochrony Srodowiska S.A.
z siedzibg w Warszawie (00-832), przy ul. Zelaznej 32 (dalej ,,bank™ lub ,,my”).

Mozesz skontaktowac si¢ z nami:
e za posrednictwem e-maila na adres: bos@bosbank.pl

o telefonicznie pod numerem: 801 355 455 lub +48 22 543 34 43
« listownie: Bank Ochrony Srodowiska S.A., ul. Zelazna 32, 00-832 Warszawa

WyznaczyliSmy Inspektora Ochrony Danych, z ktorym mozesz si¢ skontaktowac:

e e-mail: iod@bosbank.pl ’ .
e listownie: Bank Ochrony Srodowiska S.A., ul. Zelazna 32, 00-832 Warszawa

Cele i podstawy przetwarzania Twoich danych oraz zakres danych

Twoje dane behawioralne przetwarzamy na podstawie Twojej zgody (tj. w oparciu o art. 6 ust.
1 lit. a RODO), w celu dokonywania dodatkowej werytfikacji Ciebie — jako uzytkownika
bankowosci elektronicznej, aby zapewni¢ Ci dodatkowa ochrong. Chcemy chroni¢ Ciebie oraz
Twoje srodki finansowe przed nieautoryzowanym dost¢pem 1 oszustwami.

Na podstawie wyrazonej przez Ciebie zgody analizujemy m.in.:

e sposob korzystania przez Ciebie z klawiatury, w tym - tempo i czgstotliwos¢ pisania
na klawiaturze,

e sposob poruszania myszka i korzystania z ekranu,

e sposoOb korzystania z ekranu dotykowego,

e sposob trzymania urzadzenia (na podstawie danych z akcelerometru i Zyroskopu).
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Na podstawie analizy Twoich zachowan tworzymy Twoj indywidualny profil behawioralny.
Tworzymy go po to, aby poréwnywaé Twoje biezace zachowania z wcze$niejszymi
1 identyfikowa¢ ewentualne odchylenia od Twojego standardowego sposobu dziatania
(odchylenia od zbudowanego profilu). Wszelkie réznice w sposobie Twojego zachowania
moga bowiem oznaczac, ze dostep do Twojej bankowosci elektronicznej uzyskatl oszust, ktory
podszywajac si¢ pod Ciebie probuje dokona¢ kradziezy Twoich pieniedzy.

Twoj profil zostanie stworzony, kiedy podczas kilku kolejnych logowan zbierzemy
wystarczajacg ilos¢ parametrow wskazujacych na Twdj sposob dziatania. Powstanie on
wylacznie po to, aby mozna bylo porownywaé Twoje przyszie zachowanie w bankowosci
elektronicznej z powstalym profilem 1 reagowa¢ w przypadku ewentualnych roznic
w zachowaniu. W przypadku wykrycia rozbiezno$ci mozemy zastosowaé dodatkowa
weryfikacje w celu sprawdzenia, czy to Ty korzystasz z bankowosci. W ten sposob zapewnimy
Ci dodatkowa ochrong¢ w trakcie korzystania przez Ciebie z bankowosci elektroniczne;j.

OKkres przetwarzania danych

Twoje dane behawioralne bedziemy przetwarza¢ do czasu odwotania przez Ciebie zgody albo
do momentu ustania laczacej Ci¢ z nami relacji (np. rozwigzania umowy) — w zaleznosci
od tego, co nastapi wczesnie;j.

Zgode mozesz odwota¢ w dowolnym momencie. Po jej odwotaniu nie bedziemy dalej
przetwarza¢ Twoich danych behawioralnych. Odwolanie zgody nie wplywa na zgodno$¢
z prawem przetwarzania danych dokonanym przed jej odwotaniem.

Jesli nie odwotasz zgody, przestaniemy przetwarza¢ Twoje dane behawioralne po ustaniu
taczacej Ci¢ z nami relacji (np. po rozwigzaniu umowy). Informacj¢ o odwolaniu zgody
przekazemy rowniez do Biura Informacji Kredytowej S.A. (BIK). Zgodnie z zasadami BIK,
jesli zgoda na ochrone behawioralng zostata udzielona w kilku bankach, BIK usunie dane
po odwotaniu przez Ciebie zgody w ostatnim z nich.

Skutki odwolania zgody

Odwotanie zgody oznacza Twoja rezygnacj¢ z dodatkowej ochrony behawioralnej w naszym
Banku.

Odbiorcy danych

Twoje dane behawioralne begdziemy przekazywaé, na podstawie Twojej zgody, do Biura
Informacji Kredytowej S.A. (BIK), gdyz Twoj profil jest tworzony przez BIK na podstawie
otrzymanych od nas danych.



Dane moga by¢ rowniez przekazywane naszym dostawcom ustug, ktorzy dziatajg na nasze
zlecenie i zapewniajg niezbedne ustugi, oraz podmiotom uprawnionym na podstawie przepisow
prawa.

Profilowanie

W procesie ochrony behawioralnej, w tym — w ramach budowy Twojego profilu
behawioralnego, profilowane sa Twoje dane. Profilowanie realizowane jest w oparciu o Twoja
zgode.

Zasady przetwarzania Twoich danych osobowych przez BIK wskazane sa w klauzuli
informacyjnej BIK.

Twoje prawa
Masz prawo do:

e wycofania w kazdym czasie udzielonej nam zgody poprzez kontakt z infolinig
lub dowolng placoéwka Banku, przy czym wycofanie zgody nie bedzie miato wptywu
na zgodno$¢ z prawem przetwarzania danych przed jej wycofaniem,

e dostepu do swoich danych i otrzymania ich kopii,

e sprostowania danych, jesli sg nieprawidtowe,

e usuni¢cia danych,

e przeniesienia danych,

e Wwniesienia sprzeciwu wobec przetwarzania danych w zakresie, w jakim odbywa si¢ ono
W oparciu o nasz prawnie uzasadniony interes (opisany w czgsci ,Inne cele
przetwarzania”).

Kazdy wniosek dotyczacy realizacji tych praw rozpatrzymy i odpowiemy w wymaganym
terminie.

Jesli uznasz, ze przetwarzamy Twoje dane niezgodnie z prawem, masz prawo zlozy¢ skarge
do Prezesa Urzedu Ochrony Danych Osobowych.



